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 Cyber fraudsters target Senior Citizens as 

they are more vulnerable to online 

financial frauds in the present digital era. 

This booklet aims to enable senior 

citizens to recognize scams, protect 

personal information and emphasizes 

usage of strong passwords, multi-factor 

authentication. The aim is to make senior 

citizens aware regarding not to share 

sensitive information like PINs or OTPs 

over the phone or internet. 

This booklet for Women provides guidance 

on how to stay safe online and covers topics 

like social media safety, avoiding cyber 

frauds, protecting personal information, 

safeguarding themselves against cyber 

bullying & reporting cybercrimes. The aim is 

to empower women folk with knowledge 

and best practices to navigate the digital 

world securely. 

For Children, this booklet aims to 

educate regarding safe online 

practices, creating strong 

passwords and being cautious 

about what they share online, and 

recognizing potential dangers of 

phishing and cyberbullying. 

About the Book 



 

 साइबर धोखेबाज वररष्ठ नागररकोों को ननशाना 

बनाते हैं क्ोोंनक वततमान निनजटल युग में 

ऑनलाइन नवत्तीय धोखाधडी के नगरफ्त में आने 

की उनकी सोंभावना सबसे अनधक होती है। इस 

पुस्तिका का उदे्दश्य वररष्ठ नागररकोों को घोटालोों 

को पहचानने, व्यस्तिगत जानकारी की रक्षा करने 

और मजबूत पासवित , बहुिरीय प्रमाणीकरण के 

उपयोग पर जोर देना है। इसका उदे्दश्य वररष्ठ 

नागररकोों को फोन या इोंटरनेट पर नपन या ओटीपी 

जैसी सोंवेदनशील जानकारी साझा न करने के बारे 

में जागरूक करना है। 

मनहलाओों के नलए यह पुस्तिका ऑनलाइन सुरनक्षत 

रहने के बारे में मागतदशतन प्रदान करती है और सोशल 

मीनिया सुरक्षा, साइबर धोखाधडी से बचने, व्यस्तिगत 

जानकारी की रक्षा करने, साइबर बुनलोंग के स्तखलाफ 

खुद को सुरनक्षत रखने और साइबर अपराधोों की 

ररपोटत करने जैसे नवषयोों को शानमल करती है। इसका 

उदे्दश्य निनजटल दुननया को सुरनक्षत रूप से नेनवगेट 

करने के नलए ज्ञान और सवोत्तम प्रथाओों के साथ 

मनहलाओों को सशि बनाना है। 

बच्ोों के नलए, इस पुस्तिका का उदे्दश्य 

सुरनक्षत ऑनलाइन आदतोों के बारे में 

नशनक्षत करना, मजबूत पासवित बनाना और 

जो वे ऑनलाइन साझा करते हैं, उसके बारे 

में सतकत  रहना और ऩिनशोंग और साइबर 

बुनलोंग के सोंभानवत खतरोों को पहचानना है। 

 पसु्तक परिचय 



 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

Message From: 

Shri Sanjay Rudra, 

Executive Director 

As our lives become increasingly integrated with the digital ecosystem, cybercrime has 

emerged as a formidable challenge—impacting individuals, businesses, and institutions 

alike. At Union Bank of India, we recognize the critical importance of cybersecurity and 

have taken proactive steps to mitigate risks and raise awareness about evolving cyber 

threats. 

Cybercrime remains an ever-present danger, and financial scams targeting customers 

are a growing concern. We are committed to empowering our customers with the 

knowledge and tools they need to protect themselves, avoid falling prey to fraudsters, 

and navigate the digital world safely. 

This booklet is part of our initiative to build cybersecurity awareness. It provides valuable 

insights into the tactics used by cybercriminals, particularly those targeting Senior 

Citizens, Women, and Children, and shares effective online safety tips to help prevent 

mishaps.  

I encourage all customers to read this booklet thoroughly, understand the risks, and 

take the recommended precautions to stay protected. 

Message From: 

Shri Anil Kuril, 

CGM & CISO 
 

Union Bank of India has implemented strong security measures to protect customer 

data and defend against emerging cyber threats. In today’s hyper connected world, 

even a single vulnerability can have widespread consequences—affecting not only 

individuals but entire digital ecosystems. 

This booklet is the fifth in our cybersecurity awareness series, aimed at simplifying the 

complexities of the digital world. It provides readers with essential knowledge to 

safeguard their online presence and financial transactions. By highlighting specific 

types of cyber threats—including Digital Arrest Fraud, Investment Fraud, Matrimonial 

Fraud, Cyber Stalking, and Cyber Bullying—it serves as a practical guide for individuals, 

particularly Senior Citizens, Women, and Children. 

Additionally, the booklet outlines strategies for both prevention and incident response. 

By staying informed, customers can significantly reduce their risk of falling victim to 

cybercrime and better protect their financial and emotional well-being. 

I urge all customers to go through this booklet and follow the cyber safety tips to 

ensure a secure digital experience. 

 

 



          

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

संदेश: 

श्री संजय रुद्र, 

काययपालक निदेशक 

जैसे-जैसे हमारा जीवि निनजटल तंत्र के साथ तेजी से एकीकृत होता जा रहा है, साइबर अपराध एक नवकट 

चुिौती के रूप में उभरा है - जो व्यक्तियो,ं व्यवसायो ंऔर संस्थािो ंको समाि रूप से प्रभानवत कर रहा 

है। यूनियि बैंक ऑफ इंनिया में, हम साइबर सुरक्षा के महत्व को पहचािते और समझते हैं। हमिे जोक्तिमो ं

को कम करिे और साइबर ितरो ंके बारे में जागरूकता बढािे के नलए सनिय कदम भी उठाए हैं। 

साइबर अपराध एक सदैव नवद्यमाि ितरे के रूप में बिा हुआ है, और ग्राहको ंको लनक्षत करिे वाले 

नवत्तीय घोटाले अतं्यत नचंता का नवषय है। हम अपिे ग्राहको ंको उि ज्ञाि और उपकरणो ंके साथ सशि 

बिािे के नलए प्रनतबद्ध हैं नजिकी उन्हें िुद को बचािे के नलए आवश्यकता है। धोिेबाजो ंका नशकार होिे 

से बचें और निनजटल दुनिया की सुनवधाओ ंका सुरनक्षत रूप से लाभ उठाएँ। 

यह पुक्तिका साइबर सुरक्षा जागरूकता पैदा करिे की हमारी पहल का नहस्सा है। यह साइबर अपरानधयो ं

द्वारा उपयोग की जािे वाली रणिीनत में मूल्यवाि अंतर्दयनि प्रदाि करती है। यह नवशेषकर वररष्ठ िागररको,ं 

मनहलाओ ंऔर बच्ो ंके नलए अतं्यत महत्त्वपूणय है। साथ ही, इसमें दुघयटिाओ ंको रोकिे में मदद करिे के 

नलए प्रभावी ऑिलाइि सुरक्षा युक्तियाँ भी साझा की गयी हैं। 

मैं सभी ग्राहको ंको इस पुक्तिका को अच्छी तरह से पढिे, जोक्तिमो ंको समझिे और सुरनक्षत रहिे के नलए 

अिुशंनसत सावधािी बरतिे के नलए प्रोत्सानहत करता हं। 

 संदेश: 

श्री अनिल कुरील, 

सीजीएम और 

सीआईएसओ 
 

यूनियि बैंक ऑफ इंनिया िे ग्राहक िेटा की सुरक्षा और उभरते साइबर ितरो ंसे बचाव के नलए मजबूत 

सुरक्षा उपाय लागू नकए हैं। संचार माध्यमो ंसे आज की नसकुड़ती हुई दुनिया में, एक भी भेद्यता के व्यापक 

पररणाम हो सकते हैं – यह ि केवल व्यक्तियो ंको बक्ति पूरे निनजटल तंत्र को प्रभानवत करते हैं। 

यह पुक्तिका हमारी साइबर सुरक्षा जागरूकता शंृ्रिला में पांचवी ंपुक्तिका है, नजसका उदे्दश्य निनजटल दुनिया 

की जनटलताओ ंको सरल बिािा है। यह पाठको ंको उिकी ऑिलाइि उपक्तस्थनत और नवत्तीय संव्यवहार की 

सुरक्षा के नलए आवश्यक ज्ञाि प्रदाि करती है। निनजटल नगरफ्तारी धोिाधड़ी, निवेश धोिाधड़ी, वैवानहक 

धोिाधड़ी, साइबर स्टानकंग और साइबर बुनलंग सनहत नवनशि प्रकार के साइबर ितरो ंको उजागर करके - 

यह व्यक्तियो,ं नवशेष रूप से वररष्ठ िागररको,ं मनहलाओ ंऔर बच्ो ंके नलए एक व्यावहाररक मागयदनशयका के 

रूप में ग्राहको ंके नलए सहायक नसद्ध होता है। 

इसके अनतररि, यह पुक्तिका साइबर धोिाधड़ी के रोकथाम और घटिा प्रनतनिया दोिो ंके नलए रणिीनतयो ं

की रूपरेिा तैयार करती है। सूनचत रहकर, ग्राहक साइबर अपराध के नशकार होिे के अपिे जोक्तिम को 

काफी कम कर सकते हैं। साथ ही, अपिी नवत्तीय और भाविात्मक भलाई की बेहतर सुरक्षा कर सकते हैं। 

मैं सभी ग्राहको ंसे इस पुक्तिका को पढिे और अपिे सुरनक्षत निनजटल अिुभव सुनिनित करिे के नलए साइबर 

सुरक्षा युक्तियो ंका पालि करिे का आग्रह करता हं। 
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साइबर सुरक्षा उतृ्कष्टता कें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के णिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संणदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     

 



 

 

 Investment Fraud: 

 
 

 

 

 

 

 

Safety Tips: 
 Research the investment scheme independently through official websites or 

trusted sources. 

 Always verify the caller's credentials with the official insurance/investment 

company before making any investment. 

 Always download mobile banking apps from official app stores only (Google 

Play store for Android & Apple App store for Apple devices). 

 Never Click on unknown links/APKs received from unverified sources. 

 Never Share mobile number, account number, password, OTP, PIN or any other 

confidential details with anyone. 

 Always remember, too good to be true offers are mostly scams. 

 

Scammers target senior citizens through 

Calls, SMS & Email in the pretext of 

investment schemes. Fraudsters pose as 

financial advisors/insurance agents & try to 

convince senior citizens to buy fake policies 

or invest in fraudulent schemes through 

malicious Links/APKs to steal their lifelong 

savings. 

Fraudsters offer high returns and too good 

to be true offers with little to no risk. 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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निवेश धोखाधड़ी: 

 
 

 

 

 

 

 

सुरक्षा युक्तियााँ: 

 आधिकारिक वेबसाइट ों या धवश्वसनीय स्र त ों के माध्यम से स्वतोंत्र रूप से धनवेश य जना के बािे 

में जााँच-पड़ताल किें । 

 क ई भी धनवेश किने से पहले हमेशा आधिकारिक बीमा/धनवेश कों पनी के साथ कॉलि की 

सत्यता क  सत्याधपत किें । 

  केवल आधिकारिक ऐप स्ट ि से ही म बाइल बैंधकों ग ऐप डाउनल ड किें  (एों डर ॉइड के ललए गूगल 

पे्ल स्ट ि औि ऐप्पल धडवाइस के ललए ऐप्पल ऐप स्ट ि)। 

 असत्याधपत स्र त ों से प्राप्त अज्ञात ललोंक/एपीके पि कभी भी क्लिक न किें । 

 कभी भी म बाइल नोंबि, खाता सोंख्या, पासवडड , ओटीपी, धपन या क ई अन्य ग पनीय धवविण 

धकसी के साथ साझा न किें । 

 हमेशा याद िखें, ज़्यादा अचे्छ औि सचे्च प्रतीत ह ने वाले प्रस्ताव ज्यादाति घ टाले ह ते हैं। 

 

ि खेबाज़ धनवेश य जनाओों के बहाने कॉल, एसएमएस 

औि ईमेल के माध्यम से वरिष्ठ नागरिक ों क  लधित किते 

हैं। ि खेबाज धवत्तीय सलाहकाि/बीमा एजेंट के रूप में 

वरिष्ठ नागरिक ों क  नकली पॉललसी खिीदने या उनकी 

आजीवन बचत क  च िी किने के उदे्दश्य से  दुभाडवनापूणड 

ललोंक/एपीके के माध्यम से ि खािड़ी युक्त य जनाओों में 

धनवेश किने के ललए झाोंसा देने की क लशश किते हैं। 

ि खेबाज़ उच्च प्रधतलाभ का प्रस्ताव देते हैं। ये प्रस्ताव कम 

से कम ज क्लखम के साथ धबलकुल सत्य प्रतीत ह ते हैं। 

साइबि सुििा उतृ्कष्टता कें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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 Digital Arrest Fraud: 

 
 

 

 

 

 

 
 

Safety Tips: 
 Never join any video call request received from strangers for any investigation 

or arrest. 

 Avoid sharing personal information with unknown people on social media. 

 Never make any payment to strangers claiming to be from investigating 

agencies. 

 If you receive any calls about arrest or investigation, visit the nearest police 

station. 

 Always remember, No Government investigating agency will interrogate or 

arrest you through online calls/Skype. 

 Always remember, there is no provision of Digital Arrest in Indian law. 

 

 

The scammers call the victims over video calls 

in Skype, WhatsApp or any Social Media Apps 

in the pretext of usage of victim’s 

Aadhaar/mobile numbers/Bank Accounts for 

illegal activities registered in their name and 

intimidate them to share sensitive financial 

information or to send money in lieu of 

avoiding digital arrest. 

Fraudsters create law enforcement office setup 

& impersonate law enforcement officials such 

a Police, Narcotics Bureau, CBI etc. 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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डिजिटल अरेस्ट धोखाधड़ी: 

 
 

 

 

 

 
 

सुरक्षा युक्तियााँ: 

 किसी भी ज ांच य  किरफ्त री िे लिए अपररकचत ां से प्र प्त वीकिय  िॉि अनुर ध ि  उत्तर न दें। 

 स शि मीकिय  पर अनज न ि ि ां से कनजी ज नि री स झ  िरने से बचें। 

 ज ांच एजेंलसय ां से ह ने ि  द व  िरने व िे अजनकबय ां ि  िभी भी ि ई भुित न न िरें । 

 यकद आपि  किरफ्त री य  ज ांच िे ब रे में ि ई िॉि आत  है, त  ऐसी स्थिकत में कनिटतम 

पुलिस थ न  से सांपिक  िरें । 

 हमेश  य द रखें, ि ई भी सरि री ज ांच सांि  ऑनि इन िॉि / स्क इप िे म ध्यम से आपसे 

पूछत छ य  आपि  किरफ्त र नही ां िरेिी। 

 हमेश  य द रखें, भ रत में किलजटि अरेस्ट ि  ि ई ि नूनी प्र वध न नही ां है। 

 

 

ध खेब ज़ पीक़ित ां ि  स्क इप, व्ह ट्सएप य  किसी भी 

स शि मीकिय  ऐप में वीकिय  िॉि िे म ध्यम से उनिे 

न म पर पांजीिृत अवैध िकतकवकधय ां में सांलिप्त पीक़ित िे 

आध र/म ब इि नांबर/बैंि ख त ां िे दुरुपय ि िे बह ने 

िॉि िरते हैं और उन्हें सांवेदनशीि कवत्तीय ज नि री 

स झ  िरने य  किलजटि अरेस्ट से बचने िे बदिे पैसे 

भेजने िे लिए धमि ते हैं। 

ध खेब ज कवकध प्रवतकन ि य किय जैस  सेटअप बन ते हैं और 

पुलिस, न रि कटक्स बू्यर , सीबीआई आकद कवकध प्रवतकन 

अकधि ररय ां ि  प्रकतरूकपत िरते हैं। 

. 

स इबर सुरक्ष  उतृ्कष्टत  िें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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OnlineRental Fraud: 

 
 

 

 

 

 

 
 

 

Safety Tips: 
 Always ask the prospective tenants to visit the property in person and execute 

lease agreements. 

 Be cautious while checking the Identity proof documents.  

 Always remember that, QR code scanning is to send money & not to receiving 

money. 

 Remember, UPI does not require PIN to “Receive money” in UPI linked account. 

 Once the account is debited, never scan the new QR code sent by the scammer 

to get refund as this may lead to further loss. 

 

 

The rental scam targets elderly property 

owners by monitoring popular real estate 

online platforms and contacting the owners 

through immediate offer for possession. 

Scammers pose as army officers/Govt. 

officials to establish an initial level of trust. 

After gaining the trust, scammers send a UPI 

QR code collect request and convince the 

owner to scan the code and enter their UPI 

pin to receive the rental advance payment. 

Once the pin is entered money is siphoned 

off funds from the account instead of 

crediting. Often in the name of returning 

money, additional collect request is sent to 

further defraud the victim. 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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ऑनलाइन  किराया धोखाधड़ी: 

 
 

 

 

 

 

 
 

सुरक्षा युक्तियााँ: 

 हमेशा संभावित विरायेदारो ंिो व्यक्तिगत रूप से संपवि िा दौरा िरने और पट्टा समझौतो ं (लीज़ 

अग्रीमेंट) िो वनष्पावदत िरने िे ललए िहें। 

 पहचान प्रमाण पत्ो ंिी जांच िरते समय सतिक  रहें।  

 हमेशा याद रखें वि, कू्यआर िोड सै्कवनंग पैसे भेजने िे ललए उपयोग विया जाता है न वि पैसे प्राप्त 

िरने िे ललए। 

 याद रखें, यूपीआई से सम्बद्ध खाते में "पैसे प्राप्त िरने" िे ललए यूपीआई िो वपन िी आिश्यिता 

नही ंहोती है। 

 एि बार खाता से पैसा वनिल जाने िे बाद, विर से पैसा प्राप्त िरने िे ललए धोखेबाज़  द्वारा भेजे गए 

नए कू्यआर िोड िो िभी भी सै्कन न िरें  क्योवंि इससे आपिा और अवधि नुिसान हो सिता है। 

 

धोखेबाज़ प्रलसद्ध ररयल एसे्टट पे्लटिॉर्म्क पर वनगरानी रखिर उन 

िररष्ठ नागररिो ंिो लवित िरते हैं जो सम्पवियो ंिे माललि होते 

हैं। ये धोखेबाज़ संपवि माललिो ंसे तुरंत पररग्रह िे ओट में संपिक  

िरते हैं।  

धोखेबाज़ प्रथम दृष्टया विश्वास स्थावपत िरने िे ललए सेना िा 

अवधिारी/सरिारी अवधिारी िो प्रवतरूवपत िरते हैं।  विश्वास 

हालसल िरने िे बाद, धोखेबाज़  एि यूपीआई कु्यआर िोड 

िलेक्ट ररके्वस्ट भेजते हैं और माललि िो िोड सै्कन िरने और 

विराया अवग्रम (रें टल एडिांस) भुगतान प्राप्त िरने िे ललए अपना 

यूपीआई वपन दजक िरने िे ललए मनाते हैं. एि बार वपन दजक िरने 

िे बाद पैसे जमा िरने िे बजाय खाते से धन वनिाल ललया जाता 

है। अक्सर पैसे लौटाने िे नाम पर पीव़ित िो और ठगने िे ललए 

अवतररि रालश एिवत्त िरने िे उदे्दश्य से अनुरोध भेजा जाता है। 

 

 

साइबर सुरिा उतृ्कष्टता िें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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KYC /Aadhaar Update Fraud: 

 
 

 

 

 

 
 

 

Safety Tips: 
 Always update KYC via Bank branches, official bank apps and official websites only. 

 Always update Aadhaar details through authorized Aadhaar centres or UIDAI official 

website. 

 Subscribe to Bank’s SMS service to receive real time updates related to Bank 

account. 

 Never share OTPs, Aadhaar numbers, or any other sensitive banking details with 

anyone over call or SMS. 

 Never click on links/or install applications (APKs) received through social media 

messaging platforms like WhatsApp, Telegram etc. 

  Always download mobile banking apps from official app stores only (Google Play 

store for Android & Apple App store for Apple devices). 

 

KYC (Know Your Customer) and Aadhaar update 

frauds are carried out through SMS, WhatsApp, 

phone calls, APKs or phishing websites.  

Fraudsters send messages & pretend to be from 

Financial Institutions, Telecom Companies or Govt. 

Agencies. Victims are intimidated regarding 

blockage of bank account, SIM cards and 

discontinuation of services linked to Aadhaar 

number & incomplete KYC. Fraudster convinces 

victim to visit the phishing site, download 

malicious APKs to gains control of the victim’s 

phone and access sensitive data like SMS (for 

OTPs), banking apps, etc. to siphon off victims 

money. 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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केवाईसी/आधार अद्यतन धोखाधडी: 
 

 
 

 

 

 

 

सुरक्षा युक्तियााँ: 

 हमेशा केवाईसी को बैंक शाखाओ,ं आधिकारिक बैंक ऐप औि आधिकारिक वेबसाइटो ंके माध्यम से ही 

अद्यधिि किें । 

 हमेशा अधिकृि आिाि कें द्ो ं या यूआईडीएआई की आधिकारिक वेबसाइट के माध्यम से ही आिाि 

धवविण अद्यधिि किें । 

 बैंक खािे से संबंधिि िुिंि अपडेट प्राप्त किने के लिए बैंक की एसएमएस सेवा सुधविा सधिय किें । 

 कभी भी ओटीपी, आिाि नंबि या कोई अन्य संवेदनशीि बैंधकंग धवविण कॉि या एसएमएस पि धकसी 

के साथ साझा न किें । 

 व्हाट्सएप, टेिीग्राम आधद जैसे सोशि मीधडया मैसेलजंग पे्लटफॉमम के माध्यम से प्राप्त लिंक/या इंस्टॉि 

एप्लप्लकेशन (एपीके) पि कभी भी प्लिक न किें । 

  हमेशा मोबाइि बैंधकंग ऐप केवि आधिकारिक ऐप स्टोि से डाउनिोड किें  (एंडर ॉइड के लिए गूगि पे्ल 

स्टोि औि ऐप्प्प्ल धडवाइस के लिए ऐप्प्प्ल ऐप स्टोि)। 

केवाईसी (अपने ग्राहक को पहचाने) औि आिाि अद्यिन (अपडेट) 

िोखािडी एसएमएस, व्हाट्सएप, फोन कॉि, एपीके या ध़िलशंग 

वेबसाइटो ंके माध्यम से धकया जािा है।  

िोखेबाज संदेश भेजिे हैं औि धवत्तीय संस्थानो,ं दूिसंचाि कंपधनयो ंया 

सिकािी संस्थाओ ं से होने का दावा कििे हैं। पीधडिो ंको बैंक खािे, 

लसम काडम को बंद किने औि आिाि नंबि औि अिूिे केवाईसी से 

जुडी सेवाओ ंको बंद किने के बािे में डिाया जािा है। जािसाज 

पीधडि के फोन पि धनयंत्रण पाने के उदे्दश्य से उसे ध़िलशंग साइट 

पि जाने औि दुभामवनापूणम एपीके डाउनिोड किने के लिए धववश 

कििे हैं िाधक पीधडिो ंके पैसे धनकािने के लिए एसएमएस (ओटीपी 

के लिए), बैंधकंग ऐप आधद जैसे संवेदनशीि डेटा िक पहुँच सके। 

साइबि सुिक्षा उतृ्कष्टिा कें द् (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट 

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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 Morphing & Deepfake AI Frauds: 

 
 

 

 

 

 

 

 

Safety Tips: 

 Avoid sharing personal pictures/content in social media accounts. 

 Always enable your security and privacy features on social media accounts. 

 Always enable multi-factor authentication with strong passwords for all social 

media accounts. 

 Never accept friend request from unknown, suspicious people on social media. 

 Report any instances of fake profile or any such objectionable posts in social 

media to the social media platforms (Instagram, YouTube, etc.) and law 

enforcement agencies. 

 Don’t be silent, always reach out and seek help from trusted family members 

and friends. 

 Always save the evidence and screen shots for reporting the incident. 

 

Scammers use morphing and Deepfake AI tools to   

alter images of women/young girls available in 

social media, job application sites etc. to blend 

facial features and create fake 

videos/photographs. 

The morphed pictures are used by scammers for 

blackmailing the victims, creating fake online 

profile, sexting, sex chats, pornographic content, 

nude pictures etc., Morphing damages the 

victim's online reputation and can cause 

emotional trauma. Gullible victims often fall prey 

to blackmailing by fraudsters. 

 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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 मॉर्फिं ग और डीपफेक ए.आई. 

धोखाधडी: 
 
 

 

 

 

 

 

सुरक्षा युक्तियााँ: 

 सोशल मीडिया अकाउंट में व्यक्तिगत तस्वीरें /सामग्री साझा करने से बचें। 

 सोशल मीडिया खातो ंपर हमेशा अपनी सुरक्षा और गोपनीयता के डिकल्प को सक्षम करें । 

 सभी सोशल मीडिया खातो ंके ललए हमेशा मजबूत पासििड के साथ बहु-स्तरीय प्रमाणीकरण को 

सडिय रखें। 

 सोशल मीडिया पर कभी भी अज्ञात, संडिग्ध लोगो ंसे डमत्रता का अनुरोध (फ्रें ि ररके्वस्ट) स्वीकार न 

करें । 

 सोशल मीडिया में नकली प्रोफाइल या ऐसी डकसी भी आपडिजनक पोस्ट की ररपोटड सोशल मीडिया 

पे्लटफॉमड (इंस्टाग्राम, यूटू्यब, आडि) और डिडध प्रितडन संस्थाओ ंको करें । 

 चुप न रहें, हमेशा डिश्वसनीय पररिार के सिस्ो ंऔर िोस्तो ंसे मिि लें। 

 घटना की ररपोटड करने के ललए हमेशा सबूत और स्क्रीन शॉट को अपने पास सुरडक्षत रखें। 

 

धोखेबाज़ नकली िीडियो/तस्वीरें  बनाने के ललए सोशल मीडिया, 

नौकरी आिेिन साइटो ं आडि पर उपलब्ध मडहलाओ/ंयुिा 

लड़डकयो ंकी तस्वीरो ंमें उनके नयन-नक्श में पररितडन करने के 

ललए मॉडफिं ग और िीपफेक एआई टूल का उपयोग करते हैं। 

मॉर्फिड तस्वीरो ंका उपयोग धोखेबाज़ द्वारा पीडड़तो ंको धमकाने-

िराने के ललए, नकली ऑनलाइन प्रोफाइल बनाने, सेक्सडटंग, सेक्स 

चैट, अश्लील सामग्री, नग्न डचत्र आडि बनाने के ललए डकया जाता 

है। मॉडफिं ग पीडड़त की ऑनलाइन प्रडतष्ठा को हाडन पहंुचाता है और 

यह  भािनात्मक स्तर पर भी पीडड़त को आहत करता है। मासूम 

लोग अक्सर धोखेबाजो ंद्वारा बै्लकमेललंग का लशकार हो जाते हैं।  

 

 

साइबर सुरक्षा उतृ्कष्टता कें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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 Matrimonial Fraud: 

 
 

 

 

 

 

 
 

Safety Tips: 
 Avoid sharing personal pictures/content in social media accounts. 

 Always use reputed matrimonial sites with good privacy policies and use 

platforms that offer ID-verified profiles only. 

 Avoid sharing intimate photos, ID documents, Bank account details etc. 

 Always use privacy settings to control who can view your profile. 

 Never transfer money to someone you've never met. 

 In case of doubt, always reach out to the platform and seek help from trusted 

family members and friends. 

 Report any instances of fraud to the law enforcement agencies. 

 

 

 

Matrimonial fraud involves scammers who 

create fake profiles on popular matrimonial 

websites or social media to con women 

seeking partners. These fraudsters fabricate 

stories to build emotional connect and 

exploit women victims for financial gain.  

Fraudsters then use various pretext like 

medical emergencies, Jewellery purchase, 

marriage expenses etc. to requests urgent 

money transfers. In some cases victims are 

blackmailed with private photos/videos 

creating emotional trauma, financial loss and 

social stigma. 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  

 
11 

#SabkoBataoo 

http://www.cybercrime.gov.in/
https://sancharsaathi.gov.in/sfc/


 

 

 वैवाहिक धोखाधड़ी: 

 
 

 

 

 

 

 

सुरक्षा युक्तियााँ: 

 सोशल मीडिया अकाउंट पर व्यक्तिगत तस्वीरें /जानकारी साझा करने से बचें। 

 हमेशा सुदृढ़  गोपनीयता नीडतयो ंका अनुपालन करने वाली  प्रडतडित वैवाडहक साइटो ंका 

उपयोग करें  और ऐसे पे्लटफामों का उपयोग करें  जो केवल आईिी-सत्याडपत प्रोफाइल प्रदान 

करते हैं। 

 अंतरंग फोटो, आईिी दस्तावेज, बैंक खाता डववरण आडद साझा करने से बचें। 

 आपकी प्रोफाइल कौन देख सकता है, इसे डनयंडित करने के ललए हमेशा गोपनीयता सेडटंग 

(प्राइवेसी सेडटंग) का उपयोग करें . 

 कभी भी डकसी ऐसे व्यक्ति को पैसे न भेजे, लजससे आप कभी नही ंडमले हैं। 

 संदेह के मामले में, हमेशा मदद के ललए आगे आए और पररवार के डवश्वसनीय सदस्ो ंऔर 

दोस्तो ंसे मदद लें। 

 धोखाधडी के डकसी भी मामले की ररपोटट डवडध प्रवतटन संस्थाओ ंको करें । 

 

वैवाडहक धोखाधडी में धोखेबाज़ लोकडप्रय वैवाडहक वेबसाइटो ं

या सोशल मीडिया पर नकली प्रोफाइल बनाते हैं ताडक साथी 

की तलाश में मडहलाओ ंको धोखा डदया जा सके। ये जालसाज 

भावनात्मक जुडाव बनाने के ललए कहाडनयााँ गढ़ते हैं और 

डवत्तीय लाभ उठाने के ललए पीडडत मडहला का शोषण करते हैं।  

जालसाज डचडकत्सा की आपात क्तस्थडत, आभूषणो ंकी खरीद, 

शादी के खचट आडद जैसे डवडभन्न बहाने से तत्काल पैसा भेजने 

के ललए कहते हैं। कुछ मामलो ं में पीडडतो ं को डनजी 

फोटो/वीडियो के साथ बै्लकमेल डकया जाता है, लजससे 

भावनात्मक आघात, डवत्तीय नुकसान और समाज में बदनामी 

का िर पैदा होता है। 

 

साइबर सुरक्षा उतृ्कष्टता कें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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Cyber Stalking: 

 
 

 

 

 

 

 

Safety Tips: 
 Avoid sharing personal pictures/content/vacation plans/address/location 

through social media accounts. 

 Never accept online friend requests of unknown people through social media. 

 Always use privacy settings to control who can view your profile on social 

media. 

 Report instances of stalking to the law enforcement agencies. 

 Don’t suffer in silence, know that you are not alone, reach out and seek help 

from trusted family and friends. 

 

 

 

Cyber Stalkers send friend request through fake 

social media accounts of people known to the 

women victims. After acceptance of the request, 

they repeatedly bully the victim through 

unwanted contact request via email, texts, 

messages etc. Stalkers often ask inappropriate 

questions, send posts or share sexual or 

offensive content, abusive comments, or false 

accusations to the victim. Sometimes they track 

victim’s movements by following their social 

media posts. 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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 साइबर स्टॉक िं ग: 

 
 

 

 

 

 

 

सुरक्षा युक्तियााँ: 

 सोशल मीडिया अकाउंट के माध्यम से व्यक्तिगत तस्वीरें /जानकारी/अवकाश 

योजना/पता/स्थान साझा करने से बचें। 

 सोशल मीडिया पर अनजान लोगो ंके ऑनलाइन डमत्रता का अनुरोध (फ्रें ि ररके्वस्ट) कभी भी 

स्वीकार न करें । 

 सोशल मीडिया पर आपकी प्रोफाइल कौन देख सकता है, इसे डनयंडत्रत करने के ललए हमेशा 

गोपनीयता सेडटंग्स (प्राइवेलस सेडटंग्स) का उपयोग करें । 

 डवडध प्रवततन संस्थाओ ंको पीछा करने के मामलो ंकी ररपोटत करें । 

 चुप रहकर परेशान न हो,ं यह समझे डक आप अकेले नही ंहैं  और पररवार के डवश्वसनीय सदस्ो ं

और दोस्ो ंसे अवश्य मदद लें। 

 

 

 

साइबर स्टॉकसत पीड़ित मडहलाओ ंके पररडचत लोगो ंके नाम 

पर फजी सोशल मीडिया अकाउंट से फ्रें ि ररके्वस्ट भेजते 

हैं। अनुरोध स्वीकार करने के बाद, अवांडछत संपकत  करने 

के उदे्दश्य से वे ईमेल, संदेशो ंआडद के  माध्यम से पीड़ित 

को बार-बार धमकाते हैं। पीछा करने वाले (स्टॉकर) अक्सर 

अनुडचत प्रश्न पूछते हैं, पोस्ट भेजते हैं या पीड़ित को 

आपडिजनक सामग्री भेजते हैं। अपमानजनक डटप्पलियां 

करते हैं या झठेू आरोप भी लगाते हैं। कभी-कभी वे सोशल 

मीडिया पोस्ट का अनुसरि करते हुए पीड़ितो ं की 

गडतडवडधयो ंको भी टर ैक करते हैं। 

 

साइबर सुरक्षा उतृ्कष्टता कें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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Online Gaming Fraud: 

 
 

 

 

 

 

Safety Tips: 
 If children request to purchase game subscription always make sure to use 

official platforms only. 

 Never save card details to accounts while purchasing online gaming 

subscription. 

 Always ensure that your child’s accounts are enabled with multifactor 

authentication and protected with strong unique passwords. 

 Always use parental controls for content & screen time limitation. 

 Always check permissions requested by apps and games. Be cautious if the 

app/game asks for unnecessary permissions. 

 Educate your children not to share personal information such as name, age, 

address, phone number, or school name with other online players. 

 Always monitor kids/bank accounts for unusual/unauthorized transactions. 

 Regularly update system/mobile software which include security patches to 

prevent hacking or data breaches and enhances security. 

 

Kid access games via mobile apps, gaming 

consoles, or Personal Computers. These games 

are free-to-play, with option of in-app 

purchases. The gaming apps always obtain 

access for photos, videos, files, SMS and other 

sensitive information. Children are also 

incentivized to continue playing through 

rewards, leader boards, and levelling up which 

leads to excessive screen time and addiction.  

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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ऑनलाइन गेम िंग धोखाधड़ी: 

 
 

 

 

 

 

सुरक्षा युक्तियााँ: 

 यदि बचे्च खेल की सिस्यता खरीिने का अनुरोध करते हैं, तो हमेशा आदधकाररक पे्लटफामों का 

उपयोग करना सुदनदित करें । 

 ऑनलाइन खेल की सिस्यता खरीिते समय कभी भी कार्ड दििरण को खातोों में न सहेजें। 

 हमेशा सुदनदित करें  दक आपके बचे्च का खाता बहु-स्तरीय प्रमाणीकरण के साथ सक्षम है और 

दिशशष्ट मजबूत पासिर्ड के साथ सुरदक्षत हो। 

 सामग्री और स्क्रीन समय सीमा के शलए हमेशा माता-दपता के दनयोंत्रण (परें टल कों टर ोल) फीचर 

का उपयोग करें । 

 हमेशा ऐप्स और गेम द्वारा अनुरोदधत अनुमदतयोों की जाोंच करें । यदि ऐप/गेम अनािश्यक 

अनुमदत माोंगता है तो सतकड  रहें। 

 अपने बच्चोों को शशदक्षत ि जागरूक करें  दक िे अन्य ऑनलाइन खखलाद़ियोों के साथ व्यखिगत 

जानकारी जैसे नाम, आयु, पता, फोन नोंबर या दिद्यालय का नाम साझा न करें । 

 असामान्य/अनादधकृत लेनिेन के शलए हमेशा बच्चोों/बैंक खातोों की जााँच करें । 

 शसस्टम/मोबाइल सॉफ्टिेयर को दनयदमत रूप से अद्यतन करें  शजसमें हैदकों ग या र्ाटा उल्लोंघनोों 

को रोकने और सुरक्षा बढ़ाने के शलए सुरक्षा पैच शादमल हो। 

 

बचे्च मोबाइल ऐप, गेदमोंग कों सोल या पसडनल कों पू्यटर के माध्यम 

से गेम एके्सस करते हैं। ये गेम इन-ऐप खरीिारी के दिकल्प के 

साथ आते हैं और इन्हें मुफ्त में खेला भी जा सकता है। यह गेदमोंग 

ऐप्स हमेशा फोटो, िीदर्यो, फाइल, एसएमएस और अन्य 

सोंिेिनशील जानकारी के शलए पहुोंच प्राप्त करते हैं। बच्चोों को 

पुरस्कार, लीर्र बोर्ड और खेल के स्तर को  बढ़ाने के माध्यम से 

खेलना जारी रखने के शलए प्रोत्सादहत दकया जाता है शजससे 

अत्यदधक स्क्रीन समय बढ़ जाता है और अोंतत: लत लग जाती है।  

 

साइबर सुरक्षा उतृ्कष्टता कें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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 Cyber Bullying: 

 
 

 

 

 

 

Safety Tips:  
 Always talk to Parents, Teacher or Guardian if someone is bothering you online. 

 Use the block or report feature on apps and platforms to stop harassment. 

 Always ensure that your profile is private and connect to known people only. 

 Never share personal information like your Name, School, Address, Phone 

Number, Bank Details, Photos or Videos online. 

 Always Keep accounts safe with strong passwords and don’t share them with 

friends. 

 Always use parental controls for content & screen time limitation for your kids. 

 Report any incident of blackmailing promptly to your parents/guardians and 

the law enforcement agencies. 

 

Cyber Bullying is a form of harassment which 

includes sending, posting, or sharing 

negative, harmful, fake or mean content 

about kids by peers & friends. It may include 

sharing personal or private information 

about someone else related to kids causing 

embarrassment or humiliation. 

Cybersecurity Centre of Excellence (CCoE) 
To report any cyber crime incident call 1930 or visit www.cybercrime.gov.in 
To Report suspected fraud communications received through Call/SMS/WhatsApp 
Messages visit https://sancharsaathi.gov.in/sfc/  
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साइबर बुल िंग: 

 
 

 

 

 

सुरक्षा युक्तियााँ:  

 हमेशा माता-पिता, शशक्षक या अपििावक से बात करें  यपि कोई आिको ऑनलाइन िरेशान कर 

रहा है। 

 उत्पीड़न को रोकने के शलए ऐप्स और पे्लटफ़ॉमम िर ब्ल़ॉक या ररिोटम सुपवधा का उियोग करें । 

 हमेशा सुपनपित करें  पक आिकी प्रोफाइल पनजी (प्राइवेट) हो और केवल ज्ञात लोगोों से ही जुड़ी 

हुई हो। 

 किी िी अिना नाम, पवद्यालय, िता, फोन नोंबर, बैंक पववरण, फोटो या वीपियो जैसी व्यक्तिगत 

जानकारी ऑनलाइन साझा न करें । 

 हमेशा मजबूत िासविम के साथ खातोों को सुरपक्षत रखें और उन्हें िोस्ोों के साथ साझा न करें । 

 हमेशा अिने बच्ोों के शलए पवषय-वसु् की जानकारी (कों टैंट) और स्क्रीन समय सीमा के शलए 

माता-पिता के पनयोंत्रण (िैरेंटल कों टर ोल) फीचर का उियोग करें । 

 िराने-धमकाने (बै्लकमेल) की पकसी िी घटना की सूचना तुरोंत अिने माता-पिता/अपििावकोों 

और पवपध प्रवतमन सोंस्थाओों को िें। 

 

साइबर बुशलोंग उत्पीड़न का एक ऐसा रूि है शजसमें 

सापथयोों और िोस्ोों द्वारा बच्ोों के बारे में नकारात्मक, 

हापनकारक, नकली या मतलबी सामग्री िेजना, िोस्ट 

करना या साझा करना शापमल है। इसमें बच्ोों से 

सोंबोंपधत शपमिंिगी या अिमान िैिा करने वाले पकसी 

और के बारे में व्यक्तिगत या पनजी जानकारी साझा 

करना शापमल हो सकता है। 

 

साइबर सुरक्षा उतृ्कष्टता कें द्र (CCoE) 

साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा 

www.cybercrime.gov.in पर दर्ट  करें।  

कॉि/एसएमएस/व्हार््सएप संदेशो ं के माध्यम से प्राप्त संलदग्ध धोखाधडी संचार की ररपोर्ट  

https://sancharsaathi.gov.in/sfc/ पर दर्ट  करें ।     
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