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प्रिय ग्राहको, 

 

वर्तमान समय में प्रिप्रिटल िगप्रर् बैंप्रकिं ग और प्रवत्तीय सेवाओिं को सरल बना रही है, और इसके साथ ही कई 

र्रह की चुनौप्रर्यााँ और िोखिम भी सामने आ रहे हैं, प्रिनसे सर्कत  रहना और पहले से ही सिग रहना आवश्यक 

है। यूप्रनयन बैंक ऑफ इिंप्रिया आपके प्रवत्तीय सुरक्षा को सुप्रनप्रिर् करने के िप्रर् पूर्तर्ः  िप्रर्बद्ध है। 

 

यह “साइबर सुरक्षा ग्राहक िागरूकर्ा मागतदप्रशतका” आपको नवीनर्म साइबर िर्रोिं को पहचानने और अपने 

िारे् को सुरप्रक्षर् रिने के सवोत्तम उपाय अपनाने में अवश्य सहायक प्रसद्ध होगी। आि के दौर में धोिेबाज़ 

लोग नए और पररषृ्कर् र्रीकोिं का उपयोग कर रहे हैं, इसप्रलए सर्कत  रहना और सिंभाप्रवर् िर्रोिं की समय 

रहरे् पहचान करना अत्यिंर् आवश्यक है। साइबर सुरक्षा एक सामूप्रहक प्रज़मे्मदारी है, और हम आपसे अनुरोध 

कररे् हैं प्रक साइबर धोिाधडी के खिलाफ सर्कत  रहें और िानकार बनें। 

 

आपकी सुरक्षा हमारी सवोच्च िाथप्रमकर्ा है। हम आपको सुरप्रक्षर् बैंप्रकिं ग सेवाएाँ  िदान करने के साथ-साथ 

साइबर सुरक्षा सिंबिंधी िागरूकर्ा को प्रनरिंर्र बढ़ाने के प्रलए भी िप्रर्बद्ध हैं। यह मागतदप्रशतका हमारे ग्राहकोिं को 

सर्कत  और सुरप्रक्षर् रिने की हमारी सर्र् पहल का एक अप्रभन्न अिंग है। यप्रद हम सर्कत , िागरूक और सिग 

रहेंगे, र्ो हम सभी के प्रलए एक सुरप्रक्षर् एविं अभेद्य प्रिप्रिटल वार्ावरर् बना सकरे् हैं। 

 

यूप्रनयन बैंक ऑफ इिंप्रिया में आपके प्रनरिंर्र प्रवश्वास के प्रलए धन्यवाद। हम आपको उच्चर्म स्तर की सुरक्षा  

और सहायर्ा िदान करने के प्रलए सदैव िप्रर्बद्ध हैं। 

 

प्रिप्रिटल रहें, सुरप्रक्षर् रहें! 
 

 
Dear Valued Customers, 
 
As digital advancements continue to simplify banking and financial services, they also 
introduce new risks that require vigilance and proactive measures. At Union Bank of India, 
we are committed to ensuring your safety in this evolving landscape. 
 
This Customer Awareness Guide on Cyber Security is designed to help you recognize the 
latest threats and adopt best practices to safeguard your accounts. Fraudulent tactics are 
becoming increasingly sophisticated, making it essential to stay informed and recognize 
potential risks before they strike. Cyber security is a shared responsibility, and we urge 
you to remain updated and vigilant against cyber fraud. 
 
Your safety remains our top priority. We are dedicated to providing secure banking services 
while empowering you with the knowledge to protect yourself. This magazine is part of 
our ongoing commitment to keeping our customers informed and safe. By staying 
proactive, informed, and vigilant, we can work together to create a safer digital 
ecosystem for all. 
 
Thank you for your continued trust in Union Bank of India. We remain committed to 
providing you with the highest level of security and support. 
 
Stay Digital, Stay Safe! 
 

Message From:  

 

A. Manimekhalai 

Managing Director & CEO 

 



 

 

 

प्रिय ग्राहको, 

 

सभी को मेरा हाप्रदतक नमस्कार। आशा करर्ा हिं प्रक आप कुशलर्ा से होिंगे, हम आपके स्वस्थ और िुशहाल 

िीवन की कामना कररे् हैं। 

 

आि की प्रिप्रिटल दुप्रनया में, ऑनलाइन गप्रर्प्रवप्रधयोिं से िुडी िोखिम लगार्ार बढ़ रहे हैं, और सिंभाप्रवर् िर्रोिं 

से आगे रहना महत्वपूर्त है। यूप्रनयन बैंक ऑफ इिंप्रिया में, हम आपको इन चुनौप्रर्योिं से आत्मप्रवश्वास के साथ 

प्रनपटने में सहायर्ा करने के प्रलए आवश्यक उपाय और िानकारी िदान करके आपकी सुरक्षा सुप्रनप्रिर् करने 

हेरु्  िप्रर्बद्ध हैं। यह गाइि आपको कुछ नवीनर्म धोिाधडी रर्नीप्रर्योिं के बारे में सूप्रचर् करने और इन 

िोखिमोिं को कम करने के प्रलए िभावी सुरक्षा उपाय िदान करने हेरु् सावधानीपूवतक रै्यार प्रकया गया है। 

 

िैसे-िैसे र्कनीक उन्नप्रर् करर्ी है, धोिेबाि अपने नये नये र्रीकोिं को बदलना िारी रिरे् हैं, प्रिससे आपके 

प्रलए सर्कत  रहना और भी महत्वपूर्त हो िार्ा है। इस गाइि में, आपको अपनी व्यखिगर् और प्रवत्तीय िानकारी 

की सुरक्षा के प्रलए व्यावहाररक सलाह िाप्त होगी, प्रिसमें सिंप्रदग्ध गप्रर्प्रवप्रध की पहचान करने और अपने िार्ोिं 

की सुरक्षा करने के उपाय शाप्रमल हैं। इस गाइि में बर्ाए गए उपायोिं को लागू करके, आप ऑनलाइन धोिाधडी 

का प्रशकार होने के िोखिम को काफी कम कर सकरे् हैं। 

 

हम आशा कररे् हैं प्रक यह गाइि आपको एक प्रवश्वसनीय और सुरप्रक्षर् ऑनलाइन अनुभव बनाए रिने में 

सहायर्ा करने हेरु् एक बहुमूल्य सिंसाधन साप्रबर् होगा। 

 

बहुर् बहुर् शुभकामनाएाँ ! 
 

 

Dear Valued Customers, 
 
My greetings to all. I hope this message finds you well and in good spirits. 

 
In today’s digital world, the risks associated with online activities are constantly evolving, 
and it is crucial to stay ahead of potential threats. At Union Bank of India, we are 
committed in ensuring your safety by providing the necessary tools and knowledge to help 
you navigate these challenges with confidence. This guide has been carefully crafted to 
inform you about the some of the latest fraudulent tactics and to provide effective safety 
tips to mitigate these risks. 
 

As technology advances, fraudsters continue to adapt their newer methods, making it even 

more important for you to stay vigilant. In this guide, you will find practical advices to 
protect your personal and financial information, including steps to identify suspicious 
activity and safeguard your accounts. By applying the tips outlined in this guide, you can 
significantly reduce risk of falling victim to online scams. 
 

We hope this guide will serve as a valuable resource in helping you maintain a safe and 
secure online experience. 
 
All the very best! 

 

Message From:  

Pankaj Dwivedi 

Executive Director,  

 



 

 

 

 

प्रिय ग्राहको, 
 

यूप्रनयन बैंक ऑफ इिंप्रिया में, हम मानरे् हैं प्रक र्कनीकी उन्नप्रर् की र्ीव्र गप्रर् कई अवसर उपलब्ध करार्ी है, प्रकिं रु् 

इसके साथ ही कुछ िोखिम भी आर्ी है। सिंभाप्रवर् िर्रोिं के सिंकेर्ोिं की पहचान करना और प्रनवारक उपाय अपनाने 

से ऑनलाइन धोिाधडी के िर्रोिं को काफी हद र्क कम प्रकया िा सकर्ा है। 
 

र्दनुसार, बैंक अपने ग्राहकोिं/प्रहर्धारकोिं को बािार में िचप्रलर् साइबर घटनाओिं से अवगर् रिने हेरु् प्रनयप्रमर् आधार 

पर िागरूकर्ा प्रबट्स साझा कर रहा है। सभी की सुप्रवधा के प्रलए यूप्रनयन बैंक ऑफ इिंप्रिया की वेबसाइट 

) पर िागरूकर्ा सुरक्षा उपायोिं को उपलब्ध कराया 

गया है।  
 

यह मागतदप्रशतका धोिाधडी के सिंचालन के र्रीकोिं सप्रहर्, नवीनर्म धोिाधडी के सिंबिंध में िानकारी में वृखद्ध करने के 

प्रलए प्रिज़ाइन की गई है, और हमारे पाठकोिं के व्यखिगर् और प्रवत्तीय िानकारी की सुरक्षा में सहायर्ा करने के प्रलए 

महत्वपूर्त सुरक्षा उपायोिं की िानकारी िदान करर्ी है। इस पुखस्तका में उखिखिर् धोिाधडी के प्रवप्रभन्न र्ौर-र्रीके 

उदाहरर् के रूप में प्रदए गए हैं, और सुप्रवसृ्तर् नही िं हैं।  
 

इस गाइि के नवीनर्म सिंस्करर् में, प्रिप्रिटल प्रगरफ्तारी, फिी एपीके, व्हाट्सएप हाइिैप्रकिं ग आप्रद िैसे कुछ 

नवीनर्म धोिाधडी की पहचान करने और इस हेरु् प्रनवारक उपाय करने में आपकी सहायर्ा करने के प्रलए हमने 

आवश्यक िानकारी का सिंकलन प्रकया है।  
 

मैं सभी पाठकोिं को यूप्रनयन बैंक ऑफ इिंप्रिया की वेबसाइट पर उपलब्ध इन पुखस्तकाओिं सप्रहर् प्रवप्रभन्न स्रोर्ोिं से िाप्त 

िानकारी का ियोग करने और अपने प्रिप्रिटल लेनदेन के हर पहलू में सीि को अपनाने के प्रलए िोत्साप्रहर् करर्ी 

हाँ।  
 

 
 

Dear Valued Customers, 
 

At Union Bank of India, we recognize that the rapid pace of technological advancement brings 
opportunities, but it also comes with certain risks. Recognizing the signs of potential threats 
and adopting preventive measures can significantly reduce susceptibility to online frauds. 
 

Accordingly, Bank is sharing awareness bits on regular basis to keep our customers/stakeholders 
abreast of the cyber incidents prevalent in the market. Awareness safety tips are made 
available in Union Bank of India website (
security) for convenience of all. 
 

This guide is designed to enhance the knowledge of our readers about the latest scams, 
including their methods of operation, and offers key safety tips to help protect personal and 
financial information. The modus operandi of the various frauds outlined in this booklet are 
intended to serve as illustrative examples, and are not exhaustive.  
 

In the latest edition of this guide, we’ve compiled essential information to help you identify 
some of the latest frauds such as Digital Arrest, Fake APK, and WhatsApp Hijacking etc. and 
take preventive measures. 
 

I encourage all readers to apply the insights gained from various sources including these 
booklets available in Union Bank of India website and adopt the learnings into every aspect of 
their digital transactions. I urge upon all our esteemed stakeholders to remain vigilant and stay 
safe by adopting smart cyber security practices. 

 

Message From:  

  

Tajvinder Kaur 

Chief Information Security Officer 

CISO 

 

www.unionbankofindia.bank.in/en/common/cyber-

unionbankofindia.bank.in/en/common/cyber-security

https://ind01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.unionbankofindia.co.in%2Fen%2Fcommon%2Fcyber-security&data=05%7C02%7Ckamble.anuradha%40unionbankofindia.bank%7C5bdac8743d0a43ea75bf08dd4bea2c71%7C3459a843494749989c9b75ca8717f4d1%7C0%7C0%7C638750191329855970%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=HDSjape0KuoiP3vWUuBMnMW2Wv5NyArO4Tvjc%2BfU2W4%3D&reserved=0
http://www.unionbankofindia.co.in/en/common/cyber-security
http://www.unionbankofindia.co.in/en/common/cyber-security
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      “Training today, security forever” 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 
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           “वर्तमान प्रशिशिर्, भशवष्य सुरशिर्” 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबर अपराध की ररपोर्त करने के शिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्त  करें। 

 



Digital Arrest Fraud 

 

Modus Operandi: 

The victims receive calls, email or message claiming they are under investigation as their 

name or mobile number has been found to be connected with criminal activities like 

pornography, drug trafficking, or money laundering. The scammer threatens the victim 

with arrest or legal consequences unless they take immediate action.  

The victim is then instructed to call a specific number urgently to avoid a 'digital arrest.' 

Once the victim calls the provided number, fraudsters impersonate officials from law 

enforcement agencies such as Police, CBI, Narcotics Control Bureau or Customs. They 

wear official looking uniforms similar to these law enforcement agencies and set up 

backgrounds with flags, logos, and make the experience highly convincing.  

Scammers then make the victim to stay on the video call in pretext of 'monitoring' and 

force them to transfer large sums of money in to specified accounts. 

Safety Tips: 

 Avoid sharing your personal information with unknown people on social media. 

 Never accept to join any video call requests received from strangers for any 

investigation or arrest. 

 Never make any payment to strangers claiming to be from investigating agencies. 

 If you receive any calls about arrest or investigation visit the nearest police station. 

 Always remember, no Govt. investigating agency will interrogate or arrest you on 

online calls/Skype. 

 

#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 
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डिडिटल डिरफ्तारी  

धोखाधडी 
कार्यप्रणाली: 

पीड़ित ों क  कई बार ऐसे फ न कॉल, ईमेल या सोंदेश प्राप्त ह ते हैं ज  यह दावा करते हैं डक उनका नाम या 

म बाइल नोंबर प नोग्राफी, मादक पदार्थों की तस्करी या धन-श धन (मनी लॉन्ड र् ोंग) जैसी आपराडधक 

गडतडवडधय ों से सोंबन्डित ह ने के कारण वे जाोंच के अधीन हैं। पीड़ित व्यन्डि के डर का फायदा उठाते हुए 

ध खेबाज़ पीड़ित क  डगरफ्तारी या कानूनी पररणाम ों की धमकी देता है, जब तक डक वे तत्काल काररवाई 

नही ों करते।  

ध खेबाज़ डफर पीड़ित क  'डडडजटल डगरफ्तारी' से बचने के डलए तत्काल एक डवडशष्ट नोंबर पर कॉल करने 

का डनदेश देता है।  जब पीड़ित डदए गए नोंबर पर कॉल करता है, त  ध खेबाज पुडलस, सीबीआई, नारक डटक्स 

कों टर  ल बू्यर  या सीमा शुल्क जैसी डवडध प्रवतरन एजेंडसय ों के अडधकाररय ों का प्रडतरूपण करते हैं। वे वीडडय  

कॉल पर डवडध प्रवतरन एजेंडसय ों के अडधकाररय ों के समान वदी पहने हुए और झोंडे, डचन्ह (ल ग ) के सार्थ 

व्यवन्डित पृष्ठभूडम बनाकर बैठते हैं, और इस प्रकार वे पीड़ित ों के अनुभव क  अत्यडधक वास्तडवक बनाते 

हैं।  

माहौल क  और अडधक वास्तडवक बनाने के डलए ध खेबाज़ पीड़ित पर 'डनगरानी' रखने के बहाने वीडडय  

कॉल पर बने रहने की माोंग करते हैं और उनके नाम क  समाज में ख़राब ह ने से बचाने के नाम पर डनडदरष्ट 

खात ों में ब़िी रकम िानाोंतररत करने के डलए उन्हें मजबूर करते हैं। 

सुरक्षा रु्क्तिर्ााँ: 

 स शल मीडडया पर अनजान ल ग ों के सार्थ अपनी डनजी जानकारी साझा करने से बचें। 

 अोंजान व्यन्डिय ों द्वारा डकसी भी प्रकार की जाोंच या डगरफ्तारी से सोंबोंडधत वीडडय  कॉल ज्वाइन करने 

के अनुर ध क  कभी भी स्वीकार न करें । 

 यहाों तक डक अगर आप इस तरह के कॉल में अपने डप्रयजन ों की आवाज सुनते हैं, त  उन्हें व्यन्डिगत 

रूप से कॉल करें  और उनके डठकाने की जाोंच करें ।  

 जाोंच एजेंडसय ों से ह ने का दावा करने वाले अजनडबय ों क  कभी भी, डकसी भी तरह का भुगतान न 

करें । 

 यडद आपक  डगरफ्तारी या जाोंच के बारे में क ई कॉल आती है, त  डनकटतम पुडलस से्टशन पर जाएों । 

 हमेशा याद रखें, क ई भी सरकारी जाोंच एजेंसी ऑनलाइन कॉल / स्काइप पर आपसे पूछताछ या 

आपक  डगरफ्तार नही ों करेगी। 

 

#सबक बताओ  

#साइबरसुरडितभारत 

#सतकर नागररक 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबर अपराध की ररप टर करने के डलए 1930 (ट ल-फ्री) पर कॉल करें  अर्थवा 

www.cybercrime.gov.in पर दजर  करें।  
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Fake Airport Lounge  

Pass App/APK Fraud 
 

Modus Operandi: 

Scammers in the name of assisting air travellers for lounge access circulate fake lounge 

pass App/APK through WhatsApp at airports directing users to malicious domains such 

as loungepass.in, loungepass.info, loungepass.online which are linked to scam.  

Victims are tricked into downloading the app, which request for access to SMS 

permissions during installation. Once installed scammers intercept victim’s sensitive text 

messages such as OTP which enable them to steal money.  

As these apps are not available on official app stores, it makes the take down of these 

malicious apps difficult. 

 

Safety Tips: 

 Never install Apps from links, websites or APKs received through message or 

WhatsApp. 

 Always download apps from authorized app stores only (Google Play store for 

Android & Apple App store for Apple devices). 

 Enable Two-Factor Authentication (2FA) wherever possible to add an extra layer of 

security to your accounts. 

 

 

 

 

#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 
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फ़र्जी एयरपोर्ट लाउंर्ज  

पास ऐप/एपीके धोखाधडी 

 

कायटप्रणाली: 

लाउंज एके्सस के ललए हवाई यालिय  ंकी सहायता करने के नाम पर ध खेबाज़ हवाई अड्  ंपर व्हाट्सएप के 

माध्यम से नकली लाउंज पास ऐप/एपीके प्रसाररत करते हैं, ज  उपय गकतााओ ं क  loungepass.in, 

loungepass.info, loungepass.online जैसे दुर्ाावनापूर्ा ड मेन पर लनदेलित करते हैं ज  घ टाल  ंसे जुडे 

ह ते हैं।  

पीलडत  ंक  ऐप डाउनल ड करने के ललए झांसा लदया जाता है, लजसके बाद एसएमएस अनुमलतयां र्ी प्राप्त 

कर ललया जाता है। नकली ऐप / .एपीके फाइल के माध्यम से ध खेबाज़ पीलडत के संवेदनिील टेक्स्ट संदेि  ं

जैसे ओटीपी क  प्राप्त करते हैं ज  उन्हें पैसे चुराने में सक्षम बनाते हैं। 

चंूलक ये ऐप आलधकाररक ऐप स्ट र पर उपलब्ध नही ंह ते हैं, इसललए इन दुर्ाावनापूर्ा ऐप्स क  हटाना या 

लडलीट करना मुश्किल ह ता है। 

 

सुरक्षा युक्तियााँ: 

 कर्ी र्ी ललंक, वेबसाइट या मैसेज अथवा व्हाट्सएप के माध्यम से प्राप्त एपीके से ऐप्स इंस्टॉल न 

करें । 

 हमेिा केवल अलधकृत ऐप स्ट र से ऐप डाउनल ड करें  (एंडर ॉइड के ललए गूगल पे्ल स्ट र और ऐप्पल 

लडवाइस के ललए ऐप्पल ऐप स्ट र का प्रय ग करें )। 

 अपने खात  ंकी सुरक्षा क  सुदृढ़ करने हेतु यथासंर्व टू-फैक्टर ऑथेंलटकेिन (2FA) का प्रय ग  

करें । 

 

 

 

 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबर अपराध की ररप टा करने के ललए 1930 (ट ल-फ्री) पर कॉल करें  अथवा 

www.cybercrime.gov.in पर दजा  करें।  

 

#सबक बताओ  

#साइबरसुरलक्षतर्ारत 

#सतका नागररक 
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Reward Point  

Redemption Fraud 
Modus Operandi: 

Scammers send fake text SMS/Email messages to the victims urging them to click on the 

link to redeem loyalty/reward points before they expire. The group icons and senders 

names in the messages is changed by scammers to make them appear legitimate. These 

messages claim that the victim’s reward points are about to lapse, creating a sense of 

urgency. 

When the victim clicks on the link, they are prompted to download an APK file, which is 

disguised as an official application or update related to reward points. By downloading 

and installing these files, the victim unknowingly installs malware on their device. These 

malwares then steal sensitive financial information including banking credentials, 

passwords, and OTPs and help scammers siphon off money from victim’s account. 

 

 

 

 

 

Safety Tips: 

 Never click on links received from unknown sources without verifying their source. 

 Regularly change and keep a strong, unique bank account password. 

 Never share your personal information with unknown people over phone, SMS or 

through any website if you are not sure about it. 

 Always activate two-step verification on your social media & bank accounts. This 

adds an extra layer of security. 2FA requires a PIN in addition to the OTP sent to 

the phone for verification. 

 

 

#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 

 

Fake Message 
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रिवॉर्ड पॉइंट  

रिरे्म्पशन धोखाधड़ी 
कार्डप्रणाली: 

धोखेबाज़ पीड़ित को फर्जी टेक्स्ट एसएमएस/ईमेल संदेश भेर्जते हैं डर्जसमें पीड़ितो ंसे आग्रह डकया र्जाता है 

डक वे लॉयल्टी/रिवॉर्ड पॉइंट का लाभ उठाने के डलए डलंक पि क्लिक किें । धोखेबाज़ो ंद्वािा समूह डिन्ह एवं 

संदेश भेर्जने वाले का नाम बदल डदया र्जाता है ताडक वो पीड़ित को वैध प्रतीत हो।  इस प्रकाि के संदेशो ंमें 

तात्काडलकता की भावना पैदा किने के डलए यह दावा डकया र्जाता है डक पीड़ित के रिवॉर्ड पॉइंट की वैध 

डतडि समाप्त होने वाली है।  

र्जब पीड़ित डलंक पि क्लिक किता है, तो उन्हें एक एपीके फाइल र्ाउनलोर् किने के डलए डनदेडशत डकया 

र्जाता है, र्जो आडधकारिक एक्लिकेशन या रिवॉर्ड पॉइंट से संबंडधत अपरे्ट के रूप में डिपी होती है। इस 

फाइल को र्ाउनलोर् औि इंस्टॉल किके पीड़ित अनर्जाने में अपने डर्वाइस में मालवेयि इंस्टॉल कि लेता 

है। औि यह मैलवेयि बैंडकंग के्रर्ेंडशयल, पासवर्ड औि ओटीपी सडहत संवेदनशील डवत्तीय र्जानकािी को 

िुिाता है औि इस तिह धोखेबाज़, पीड़ित की मेहनत की कमाई औि र्जमा पंूर्जी को  डनकाल लेता है। 

 

 

 

 

 

सुिक्षा रु्क्तिर्ााँ: 

 अज्ञात स्रोतो ंसे प्राप्त डलंक के स्रोत को सत्याडपत डकए डबना कभी भी उन पि क्लिक न किें । 

 डनयडमत रूप से पासवर्ड बदलें औि एक मर्जबूत व अलग पासवर्ड  बनाए। 

 यडद आप डकसी फोन कॉल, एसएमएस या वेबसाइट पि बताए गए, डलखे गए अिवा डदखाए गए 

डवषयवसु्त के बािे में नही ंर्जानते हैं तो कभी भी अपनी व्यक्लिगत र्जानकािी साझा न किें । 

 हमेशा अपने सोशल मीडर्या औि बैंक खातो ंपि टू-फैक्टि आिेंटीकेशन प्रडक्रया को सडक्रय िखें। 

यह आपकी सुिक्षा को अडधक मर्जबूत औि सुदृढ़ बनाता है।  टू-फैक्टि आिेंटीकेशन में  सत्यापन 

के डलए फोन पि भेरे्ज गए ओटीपी के अलावा एक डपन की भी आवश्यकता होती है। 

 

 

नकली संदेश 

#सबकोबताओ 

#साइबिसुिडक्षतभाित 

#सतकड नागरिक 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबि अपिाध की रिपोटड किने के डलए 1930 (टोल-फ्री) पि कॉल किें   अिवा 

www.cybercrime.gov.in पि दर्जड  किें। 
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WhatsApp Hijacking Fraud 

 

Modus Operandi: 

WhatsApp hijacking refers to unauthorized access to a person's WhatsApp account, often 

through methods like SIM swapping, phishing or malware. Once someone hijacks an 

account, they can read messages, send texts & access personal information. This creates 

a privacy & security concern as it can lead to identity theft or other malicious activities. 

Scammers call victim from unknown numbers pretending to be from WhatsApp for 

account verification asking the victim to verify personal information. Simultaneously the 

scammer starts WhatsApp registration process for the same mobile number.  

Call based account activation option is selected by the scammer and the victim is asked 

to merge the call for some security reason. As soon as the victim merges the call which is 

a verification call from WhatsApp for OTP, the fraudster enters the OTP and activates the 

account and the victim gets logged off from WhatsApp. 

Safety Tips: 

 Be cautious while receiving calls from unknown number, in case of suspicious 

behaviour such as call merger, adding other people in call, hang up immediately 

for your safety. 

 Always set up 2 factor authentication in your WhatsApp. 

 Never share OTP, PIN, CVV, Password or any other confidential details with anyone. 

 Never give access of your device to anyone by installing applications supporting 

remote access features. 

 Turn off auto download feature in WhatsApp. 

 

 

 

 

#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 

 
7 



व्हाट्सएप हाईजैक  

धोखाधड़ी 
कार्यप्रणाली: 

व्हाट्सएप हाईजैक िं ग से तात्पर्य क सी व्यक्ति  े व्हाट्सएप अ ाउिंट त  अनाकि ृत पहिंच से है, अक्सर 

कसम सै्वकपिंग, क़िक िंग र्ा मैलवेर्र जैसे तरी  िं  े माध्यम से इसे अिंजाम किर्ा जाता है। ए  बार जब   ई 

व्यक्ति क सी व्हाट्सएप अ ाउिंट    हाईजै   र लेता है, त  वे सिंिे  पढ़ स ते हैं, एसएमएस भेज स ते 

हैं और व्यक्तिगत जान ारी त  भी पहिंच स ते हैं। र्ह व्यक्ति  ी कनजी जान ारी और सुरक्षा  े सन्दभय 

में गिंभीर कचिंता  ा कवषर् बन जाता है क् िंक  इस े द्वारा प्रकतरूपण, पहचान  ी च री र्ा अन्य िुभायवनापूणय 

गकतकवकिर् िं    अिंजाम किर्ा जा स ता है। 

ि खेबाज़ अज्ञात निंबर िं से पीक़ित    खाता सत्यापन  े कलए  ॉल  रता है और व्हाट्सएप से ह ने  ा िावा 

 रते हए पीक़ित    अपनी व्यक्तिगत जान ारी सत्याकपत  रने  े कलए  हता है। इसी  े समानािंतर 

ि खेबाज़ उसी म बाइल निंबर  े कलए व्हाट्सएप पिंजी रण प्रकिर्ा  ुरू  र िेता है।  

ि खेबाज़,  ॉल आिाररत व्हाट्सएप अ ाउिंट सकिर्  रने  े कव ल्प    चुनता है और पीक़ित     ुछ 

सुरक्षा  ारण िं से  ॉल    मजय  रने  े कलए कनिेक त  रता है। ओटीपी  े कलए व्हाट्सएप से क ए हए 

सत्यापन  ॉल    पीक़ित जैसे ही पीक़ित  ॉल    मजय  रता है, तुरिंत जालसाज  ी पहुँच ओटीपी त  ह  

जाती है और ि खेबाज़ द्वारा व्हाट्सएप अ ाउिंट    सकिर्  र कलर्ा जाता है कजस े पररणाम स्वरूप  

पीक़ित अपने व्हाट्सएप से लॉग ऑफ ह  जाता है। 

सुरक्षा रु्क्तिर्ााँ: 

 अनजान निंबर से  ॉल  ा उत्तर िेते समर् सत य  रहें। सिंकिग्द्ध गकतकवकिर् िं जैसे  ॉल मजयर र्ा  ॉल  

में अन्य ल ग िं    ज ़िने  ी क्तिकत में अपनी सुरक्षा    ध्यान में रखते हए फ न  ॉल    तुरिंत रख 

िें  र्ा  ॉल किस नेक्ट  रे िें। 

 अपने व्हाट्सएप में हमे ा 2 फैक्टर ऑथेंकट े न सेट  रें । 

  भी भी ओटीपी, कपन, सीवीवी, पासविय र्ा   ई अन्य ग पनीर् कववरण क सी  े साथ साझा न 

 रें । 

 ररम ट एके्सस सुकविाओिं  ा समथयन  रने वाले एक्ति े न इिंस्टॉल  र े  भी भी अपने किवाइस 

 ा एके्सस क सी    भी न िें। 

 व्हाट्सएप में ऑट  िाउनल ि फीचर    बिंि रखें। 

 

 

 

 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबर अपराि  ी ररप टय  रने  े कलए 1930 (ट ल-फ्री) पर  ॉल  रें   अथवा 

www.cybercrime.gov.in पर िजय   रें। 

 

#सब  बताओ 

#साइबरसुरकक्षतभारत 

#सत य नागरर  
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Credit Card  

Application Fraud 
Modus Operandi: 

Scammers lure victims to apply for a free credit card without any charges and higher 

spent limits on social media messaging platforms and also through unsolicited SMS.  

Victims are tricked to click on links received through SMS or WhatsApp messages from 

unsolicited mobile number or email to apply for a free credit card. The group icons and 

senders names in the messages are changed by the scammers to make them appear 

legitimate. Once the link is clicked, the victim is asked to apply for a life time free credit 

card by filling out sensitive personal information or by downloading APK which are then 

used by the scammer to read all messages and OTP on victim’s phone and to siphon off 

money.  

 

       

 

 

Safety Tips: 

 Beware of unsolicited SMS & WhatsApp messages as scammers often mimic 

numbers of trusted sources. Always verify the sender's authenticity before 

responding or clicking any links 

 For applying any credit card always visit bank’s official website/Branch. 

 Never share your OTP, PIN or any sensitive financial information with anyone. 

 Scam text messages often create a sense of greed & urgency, prompting 

immediate action. Never fall for it. Always go through the official channels. 

 

 

 

 

#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 

 

Fake Messages 
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के्रडिट कािड  आवेदन  

धोखाधड़ी 
कार्डप्रणाल़ी: 

धोखेबाज़ पीड़ितोों को सोशल मीडिया मैसेड ोंग पे्लटफॉमम पर और अवाोंडित एसएमएस के माध्यम से अडधक 

खर्म-सीमा वाले एवों ड िः शुल्क के्रडिट कािम के डलए आवेद  कर े का लालर् देते हैं।  

धोखेबाज़ोों द्वारा पीड़ितोों को मुफ्त के्रडिट कािम हेतु आवेद  कर े के डलए अवाोंडित मोबाइल  ोंबर या ईमेल 

से, एसएमएस या व्हाट्सएप सोंदेशोों के माध्यम से प्राप्त डलोंक पर क्लिक कर े के डलए झाोंसा डदया  ाता है। 

धोखेबाज़ोों द्वारा समूह डर्न्ह एवों सोंदेश भे  े वाले का  ाम बादल डदया  ाता है ताडक वो पीड़ित को वैध 

प्रतीत हो। एक बार डलोंक पर क्लिक कर े के बाद, पीड़ित को सोंवेद शील व्यक्लिगत  ा कारी भर े या 

डकसी भी एपीके को िाउ लोि करके आ ीव  मुफ्त के्रडिट कािम के डलए आवेद  कर े के डलए कहा 

 ाता है, ड सका उपयोग धोखेबाज़ द्वारा पीड़ित के फो  पर सभी सोंदेशोों और ओटीपी को पढ़ े और पैसे 

ड काल े के डलए डकया  ाता है।  

 

       

 

 

सुरक्षा रु्क्तिर्ााँ: 

 अवाोंडित एसएमएस और व्हाट्सएप सोंदेशोों से सावधा  रहें क्ोोंडक धोखेबाज़ अक्सर डवश्वस ीय 

स्रोतोों के  ोंबरोों की  कल करते हैं। डकसी भी डलोंक पर क्लिक कर े से पहले हमेशा पे्रषक की 

प्रामाडिकता को सत्याडपत करें । 

 डकसी भी के्रडिट कािम हेतु आवेद  कर े के डलए हमेशा बैंक की आडधकाररक वेबसाइट / शाखा 

पर  ाएों । 

 कभी भी अप ा ओटीपी, डप  या डकसी भी तरह की सोंवेद शील डवत्तीय  ा कारी डकसी के साथ 

साझा   करें । 

 धोखाध़िी युि सोंदेश अक्सर लालर् एवों तात्काडलकता की भाव ा पैदा करते हैं और तत्काल 

कारमवाई को पे्रररत करते हैं। इ के  ाल में कभी भी   फसें। हमेशा आडधकाररक रै् लोों का प्रयोग 

करें । 

 

 

 

 

#सबकोबताओ  

#साइबरसुरडितभारत 

#सतकम  ागररक 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबर अपराध की ररपोटम कर े के डलए 1930 (टोल-फ्री) पर कॉल करें  अथवा 

www.cybercrime.gov.in पर द म  करें।  

 

नकली सदेंश 
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Forex & Jewellery 

Investment Fraud 
Modus Operandi: 

Fraudsters are increasingly targeting unsuspecting investors with Fake Forex Trading 

and Jewellery Investment Apps promising high returns. 

The scammer contact victims through WhatsApp, SMS & Telegram channel. They lure 

victims with high return on investments in forex apps and show fake profit screen shots. 

Once the unsuspecting victim makes an investment, the app shows high returns on 

investment, but when the victim attempts to withdraw funds, the app asks to pay 

additional amount for tax purposes and doesn’t allow withdrawal. Once bigger 

investment is done, the victim is blocked by the scammer and the money is siphoned off. 

Similarly in case of Jewellery scam, the scammer lure the victims with daily return on 

investment app. The profits are also credited in the victim’s account for initial few days.   

Eventually, when high value investment is done by the victim, payments are stopped 

immediately by the scammer, resulting in a total loss for victim. 

 

 

 

 

Safety Tips: 

 Always verify the credibility of any trading or investment app before engaging. 

 Always check RBI alert list of unauthorized forex trading platforms/apps. 

 Never disclose personal financial details to unknown individuals. Always exercise 

caution while engaging with people online. 

 Always be skeptical of investments promising high returns and low risk. Mostly 

these are scams. 

 

 
#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 

 

Fake Messages 

Gold price is soaring! Earn Rs. 

19,500 today with smart 

investment moves. Stay ahead 

with daily updates. 

https://dub.sh/BfPZk6 

Rs 10,300 profit booked today 

from forex trading. Stay informed 

with real-time insights. 

https://dub.sh/hTsym5   

Group profit this month Rs 

33,800, join for daily analysis. 

https://goo.su/U3DZrF   
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विदेशी मुद्रा ि आभूषण  

वििेश धोखाधडी 
कार्यप्रणाली: 

धोखेबाज िकली विदेशी मुद्रा व्यापार और आभूषण वििेश एप्प पर उच्च प्रतिलाभ (हाई ररटर्न) को 

तिखाकर, फजीवाड़े से अर्जार् तर्वेशकोों को िेजी से लतिि कर रहे हैं। 

धोखेबाज व्हाट्सएप, एसएमएस और टेलीग्राम चैर्ल के द्वारा पीतड़िोों से सोंपकन  करिा है। वे तविेशी मुद्रा 

ऐप्स में तर्वेश पर उच्च ररटर्न का िावा करके और फजी लाभ से सोंबोंतधि स्क्रीर् शॉट तिखाकर पीतड़िोों को 

लुभािे हैं। फजीवाड़े से अोंजार् पीतड़ि जब तर्वेश करिा है, िो ऐप तर्वेश पर उच्च ररटर्न तिखािा है, लेतकर् 

जब वे पैसा तर्कालरे् के तलए प्रयास करिे हैं, िो ऐप कर (टैक्स) सोंबोंधी उदे्दश्ोों का झाोंसा िेकर अतिररक्त 

रातश का भुगिार् कररे् के तलए कहिा है और पैसा तर्कालरे् की अरु्मति र्ही ों िेिा है। एक बार बड़ा तर्वेश 

हो जारे् के बाि, पीतड़ि को धोखेबाज़ द्वारा ब्लॉक कर तिया जािा है और पैसे तर्काल तलए जािे हैं। 

इसी िरह आभूषण फजीवाड़े के मामले में, धोखेबाज़ पीतड़िोों को तर्वेश-ऐप पर िैतर्क ररटर्न के साथ लुभािा 

है। शुरुआिी कुछ तिर्ोों के तलए लाभ पीतड़ि के खािे में भी जमा तकया जािा है। आखखरकार, पीतड़ि द्वारा 

जब उच्च मूल्य का तर्वेश तकया जािा है, िो धोखेबाज द्वारा भुगिार् िुरोंि रोक तिया जािा है, तजसके 

पररणामस्वरूप तर्वेशक के पूरे पैसे डूब जािे हैं। 

 

 

 

 

सुरक्षा रु्क्तिर्ााँ: 

 तर्वेश कररे् से पहले हमेशा तकसी भी टर े तडोंग या तर्वेश-ऐप की तवश्वसर्ीयिा को अवश् सत्यातपि 

करें । 

 हमेशा अर्ातधकृि तविेशी मुद्रा व्यापार पे्लटफामों / ऐप्स के बारे में आरबीआई अलटन सूची में  जाोंच 

अवश्  करें । 

 कभी भी अर्जार् लोगोों को व्यखक्तगि तवत्तीय तववरण र् बिाएों । ऑर्लाइर् माध्यमोों द्वारा लोगोों से 

तर्वेश सोंबोंधी मामलोों में सखितलि होिे समय हमेशा सावधार्ी बरिें। 

 हमेशा उच्च प्रतिलाभ (हाई-ररटर्न) और कम जोखखम का वािा कररे् वाले तर्वेशोों को सोंिेहास्पि 

तर्गाह से िेखें, उर्के बारे में जाोंच करें । अतधकिर ये धोखाधड़ी से जुड़े होिे हैं। 

 

 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबर अपराध की ररपोटन कररे् के तलए 1930 (टोल-फ्री) पर कॉल करें  अथवा 

www.cybercrime.gov.in पर िजन  करें।  

 

िकली संदेश 

#सबकोबिाओ 

#साइबरसुरतििभारि 

#सिकन र्ागररक 

Gold price is soaring! Earn Rs. 

19,500 today with smart 

investment moves. Stay ahead 

with daily updates. 

https://dub.sh/BfPZk6   

Rs 10,300 profit booked today 

from forex trading. Stay informed 

with real-time insights. 

https://dub.sh/hTsym5  

Group profit this month Rs 

33,800, join for daily analysis. 

https://goo.su/U3DZrF  

12 

https://dub.sh/BfPZk6
https://dub.sh/hTsym5
https://goo.su/U3DZrF


Fake WhatsApp DP  

Fraud 
Modus Operandi 

In a new trend fraudsters are using fake WhatsApp profiles to scam unsuspecting 

individuals. 

Initially scammers research their targets, collecting details about the victim. After careful 

study, research and social engineering of targeted victims, scammers upload fake DP in 

WhatsApp of Senior officers or head of the department/Organisations to whom the 

victims report as subordinates in real life and who commands authority over them. 

Messages are framed to demand immediate action, often under the guise of 

confidentiality and urgency. As soon as these messages are received by the employees, 

many of them see the WhatsApp DP of their Senior Officials/ Dept Heads and assume 

that the messages have been sent by their senior/boss/supervisor from his/her personal 

mobile number. Victims who fail to verify the authenticity of the message end up getting 

conned and losing their hard-earned wealth or vital information to cyber criminals.  

Safety Tips: 

 Always confirm any message received from an unfamiliar number by contacting 

the individual on their known number.  

 Before initiating any transaction, verify the request with your supervisor or the 

concerned person directly. 

 Regularly educate yourself about cybersecurity practices and emerging fraud 

techniques. 

 Never disclose personal financial details to unknown individuals. Always exercise 

caution while engaging with people online. 

  

 

 

 
#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 
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नकली व्हाट्सएप डीपी 

धोखाधडी 
 

कार्यप्रणाली  

आजकल धोखेबाज नकली व्हाट्सएप प्रोफाइल का उपयोग कर रहे हैं ताकक फजीवाड़े से, अनकिज्ञ व्यक्तियोों 

को जाल में फसाया जा सके। 

पहले धोखेबाज अपने लकित पीकड़तोों के बारे में जानकारी एककित करते हैं। उनके बारे में सावधानीपूववक 

सोशल इोंजीकनयररोंग का इसे्तमाल करने के बाद, धोखेबाज वररष्ठ अकधकाररयोों या कविाग/सोंगठनोों के प्रमुख 

का व्हाट्सएप पर नकली डीपी अपलोड करते हैं, कजन्हें पीकड़त वास्तकवक जीवन में अधीनस्थ के रूप में 

ररपोटव करते हैं और जो उनकी गकतकवकधयोों पर प्रशासकनक अकधकार रखते हैं। सोंदेशोों को अक्सर गोपनीयता 

और तात्काकलकता की आड़ में तुरोंत कारववाई की माोंग करने जैसा बनाया जाता है। जैसे ही कमवचाररयोों द्वारा 

ये सोंदेश प्राप्त ककया जाता है, उनमें से कई अपने वररष्ठ अकधकाररयोों / कविाग प्रमुखोों की व्हाट्सएप डीपी 

देखते हैं और यह मान लेते हैं कक सोंदेश उनके वररष्ठ / बॉस / पयववेिक द्वारा उनके व्यक्तिगत मोबाइल नोंबर 

से िेजा गया है। जो पीकड़त सोंदेश की प्रामाकिकता को सत्याकपत करने में कवफल रहते हैं, वे अोंत में ठग कलए 

जाते हैं और अपनी मेहनत की कमाई खो देते हैं या अज्ञात लोगोों को महत्वपूिव जानकारी साझा करने की 

गलती कर बैठते हैं।   

सुरक्षा रु्क्तिर्ााँ: 

 ककसी अपररकचत नोंबर से प्राप्त ककसी िी सोंदेश की हमेशा उस व्यक्ति से उसके ज्ञात नोंबर पर सोंपकव  

करके पुकि करें ।  

 कोई िी बड़ा अोंतरि (ट्ाोंजैक्शन) शुरू करने से पहले, अपने पयववेिक या सम्बद्ध व्यक्ति से सीधे 

इस बारे में बात करें  और मामले को सत्याकपत करें . 

 कनयकमत रूप से साइबर सुरिा प्रथाओों और उिरती धोखाधड़ी तकनीकोों के बारे में स्वयों को कशकित 

करें  और सतकव  रहें।  

 किी िी अनजान लोगोों को व्यक्तिगत कवत्तीय कववरि न बताएों । अोंजान लोगोों से ऑनलाइन माध्यम 

से बात करते समय हमेशा सावधानी बरतें। 

  

 

 

 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइबर अपराध की ररपोटव करने के कलए 1930 (टोल-फ्री) पर कॉल करें  अथवा 

www.cybercrime.gov.in पर दजव  करें।  

 

#सबकोबताओ 

#साइबरसुरकितिारत 

#सतकव नागररक 
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Wedding Invite Fraud 

 
Modus Operandi: 

Fraudsters are using fake digital wedding invitations sent via WhatsApp to spread 

malware through Apk files and steal personal information. 

Fraudsters are sending digital wedding invitations on WhatsApp to spread malicious APK 

files disguised as wedding invitations via WhatsApp and compromise personal data. 

Downloading these files infects phones with malware and grant hackers full access to the 

device. This allows them to send messages, steal personal information, and even extort 

money from the victim's phone without their knowledge. 

Safety Tips: 

 Never click on links received from unknown sources on messaging apps like 

WhatsApp, SMS etc.  

 Never download software applications/APKs from links received in WhatsApp as it 

could download malicious APK file disguised as some useful application. 

 Always download Apps from authorized app stores only (Google Play store for 

Android & Apple App store for Apple phones). 

 Never disclose personal financial details to unknown individuals. Always exercise 

caution while engaging with people online. 

 Never download wedding invitations if you received from unsolicited WhatsApp 

numbers. 

  

 

 

 

#SabkoBataoo 

#CyberSurakshitBharat 

#SatarkNagrik 

Cybersecurity Centre of Excellence (CCoE)   साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें   अथवा 

www.cybercrime.gov.in पर दर्ट  करें। 
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वैवाहिक हिमंत्रण-पत्र  

धोखाधड़ी 
कार्यप्रणाल़ी: 

जालसाज एपीके फाइल ों के माध्यम से मैलवेयर फैलाने और व्यक्तिगत जानकारी चुराने के उदे्दश्य से 

व्हाट्सएप पर शादी के नकली डिडजटल डनमोंत्रण-पत्र का प्रय ग कर रहे हैं। 

जालसाज व्हाट्सएप पर शादी के डनमोंत्रण-पत्र के रूप में दुर्ाावनापूणा एपीके फाइल ों क  व्हाट्सएप के 

माध्यम से फैलाने और व्यक्तिगत िाटा चुराने के उदे्दश्य से शादी के डिडजटल डनमोंत्रण-पत्र रे्ज रहे हैं। 

इन फाइल ों क  िाउनल ि करने से फ न मैलवेयर से सोंक्रडमत ह  जाता है और हैकसा क  डिवाइस तक पूणा 

पहोंच प्रदान करते हैं। यह सोंदेश रे्जने, व्यक्तिगत जानकारी चुराने और यहाों तक डक पीड़ित के फ न से 

उनकी जानकारी के डिना पैसे डनकालने की अनुमडत देता है। जैसे-जैसे लग्न का शुर् समय  चरम पर ह ता 

है, ये डिडजटल डनमोंत्रण ज़्यादा तेज़ी से ल ग ों के िीच प्रसाररत डकए जाते हैं।  

सुरक्षा रु्क्तिर्ााँ: 

 कर्ी र्ी मैसेडजोंग ऐप जैसे व्हाट्सएप, एसएमएस आडद पर अज्ञात स्र त ों से प्राप्त डलोंक पर क्तिक 

न करें ।  

 व्हाट्सएप में प्राप्त डलोंक से कर्ी र्ी सॉफ़्टवेयर एक्तिकेशन/एपीके िाउनल ि न करें  क् ोंडक यह 

कुछ उपय गी एक्तिकेशन के रूप में प्रच्छन्न दुर्ाावनापूणा एपीके फाइल िाउनल ि कर सकता है। 

 हमेशा केवल अडिकृत ऐप स्ट र से ऐप्स िाउनल ि करें  (एों िर ॉइि के डलए गूगल िे स्ट र और ऐप्पल 

फ न के डलए ऐप्पल ऐप स्ट र)। 

 कर्ी र्ी अनजान ल ग ों क  व्यक्तिगत डवत्तीय डववरण न िताएों । ऑनलाइन माध्यम ों से ल ग ों से िात 

करते  समय हमेशा साविानी िरतें। 

 अगर आपक  अनचाहे व्हाट्सएप नोंिर ों से वैवाडहक डनमोंत्रण पत्र प्राप्त हआ है त  कर्ी र्ी उन्हें 

िाउनल ि न करें । 

  

 

 

 

साइबर सुरक्षा उत्कृष्टता कें द्र (CCoE)   साइिर अपराि की ररप टा करने के डलए 1930 (ट ल-फ्री) पर कॉल करें  अथवा 

www.cybercrime.gov.in पर दजा  करें।  

 

#सिक िताओ 

#साइिरसुरडितर्ारत 

#सतका नागररक 
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Report Suspected Fraud 

Communication (Received Through 

Call/SMS/WhatsApp  

in last 30 days)  

on 

https://www.sancharsaathi.gov.in/sfc

/ 

 

https://www.sancharsaathi.gov.in/sfc/
https://www.sancharsaathi.gov.in/sfc/



