
 

 

 

 

 

 

 

 

 

 

 

 

Union Bank of India  
Cyber Security  

Customer Awareness Guide – Vol. III 

Cybersecurity Centre of Excellence (CCoE)            To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 



Facilities through Customer Care for  
Mitigating Cyber Frauds: 
Below are the list of helpful services available to customers through  
banks Call Centre/IVR: 

Request for Account 

Statement 

Balance Enquiry Details of last 5 

Transactions 

Suspension of 

Mobile Banking 

Suspension of 

Internet Banking 

Speak to Customer 

Care Executive 

Request for SMS Alert Hotlisting of debit card through IVR/customer care 

executive’s assistance 

 

!! Beware!! 

Never click or download any .apk/.ipa files, links, etc. impersonating Banks’s name and 
logo received via WhatsApp/Telegram/SMS for redeeming rewards point, KYC update 
or account reactivation.  Bank never sends such messages. 

  

 

 

 

 

 

 

 

Debit/Credit Card Safety Features Available 
in our Bank’s App: 
 

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध की ररपोर्ट करने के लिए 1930 (र्ोि-फ्री) पर कॉि करें  अथवा www.cybercrime.gov.in पर दर्ट  करें । 

How to know SMS Header Information? 

 

Send SMS to 1909 with following SMS content 

“DETAILS OF <SMS Header>”  

Example: DETAILS OF UNIONB 

 
 

 



                

 

 

 

 

 

Aadhaar Payment Security 1 - 2 
Email Security 3 - 4 
App Security 5 - 6 
Social Media Security 7 - 8 
Mobile Security 9 - 10 
Desktop Security 11 - 12 
Wi-Fi Security 13 - 14 
Password Security 15 - 16 
Debit-Credit Card Security 17 - 18 
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“Don’t wait for the breach to teach.” 
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                Message from  
Ms. A. Manimekhalai  
MD&CEO  
 
Union Bank of India is committed to empower customers with 
enhanced digital experiences through various customer friendly digital 
products. In today’s digital world, where financial transactions breach 
and cyber threats  loom large,  cybersecurity awareness is the first 
line of defence.  
 
Through this book “The Cyber Security awareness guide” one can learn 

to prioritize cybersecurity awareness and education to mitigate risks, 

strengthen defences, and contribute to a safer and more secure digital 

ecosystem. 

 

 
 Message from  

Shri Sanjay Rudra,  
Executive Director 
 
In today's ever-evolving digital landscape, cybersecurity is no longer 
an afterthought – it's the foundation of trust. At Union Bank, we're 
committed to providing a safe and secure banking experience for all 
our stakeholders. This magazine serves as a crucial step in that 
journey.This issue delves into the latest threats and empowers you 
with the knowledge to protect yourself and your loved ones. 
 
I encourage you to not only educate yourselves but also share this 

knowledge with your loved ones. By staying informed, we can navigate 

the digital landscape with confidence. 

 

 
 Message from  

Shri R P Singh,  
CISO 
 
As one of the largest Banks in the country, we need to empower our 
Customers with latest knowledge on cybersecurity best practices. By 
prioritizing cybersecurity awareness and education, individuals can 
mitigate risks, strengthen defences, and contribute to a safer and 
more secure digital ecosystem.  
 
Remember, when it comes to cybersecurity, awareness is the first line 
of defence. This book is published in view of educating our Staff and 
Customers to safeguard them from the hazards of Cyber fraud tactics. 
I urge all readers to make the best use of it. 
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                सदेंश  
सशु्री ए मणिमेखल ै
प्रबधं निदेशक एव ंसीईओ  
 
यूनियि बैंक ऑफ इंनिया अिेक प्रकार के ग्राहक अिुकूल निनिटल उत्पाद  ं के माध्यम से 

ग्राहक  ंक  बेहतर निनिटल अिुभव प्रदाि करिे के नलए प्रनतबद्ध है। आि के युग में िहााँ पूरी 

दुनिया आपस में िुड़ी हुई है, वही ंनवत्तीय लेि-देि में सेंधमारी तथा साइबर खतरे में अपार वृद्धद्ध 

भी देखी िा रही है। ऐसी द्धिनत में, साइबर सुरक्षा िागरूकता हमें साइबर हमल  ंसे सुरनक्षत 

रखिे में अहम भूनमका निभाती है। 

 

"साइबर सुरक्षा िागरूकता मागगदनशगका" के रूप में िारी इस पुस्तक के माध्यम से, ि द्धखम  ं

क  कम करिे, सुरक्षा क  मिबूत करिे एवं अनधक सुरनक्षत निनिटल पाररद्धिनतकी तंत्र िानपत 

करिे में अपिा य गदाि देिे हेतु हम मागगदनशगका में प्रदत्त साइबर सुरक्षा िागरूकता तथा नशक्षा 

क  प्राथनमकता के साथ सीख सकते हैं। 

 
 सदेंश  

श्री सजंय रूद्र, 
काययपालक निदेशक 
 
निरंतर पररवतगिशील समय में साइबर सुरक्षा नवकल्प िही ंअनपतु आवश्यकता है-यह नवश्वास 

की िीवं है। यूनियि बैंक, अपिे नहतधारक  ंक  त्वररत, सुरनक्षत और सुदृढ़ बैंनकंग सेवाएाँ  प्रदाि 

करिे के नलए प्रनतबद्ध है। यह मागगदनशगका इसी मुनहम का अनभन्न अंग है। यह अंक साइबर 

िगत में प्रनतनदि आिे वाले िए खतर  ं से आपक  अवगत करवाकर, आपकी और आपके 

नप्रयिि  ंकी सुरक्षा क  सुनिनित करता है। 

 

मैं आपक  ि केवल इसके ज्ञािािगि के नलए प्र त्सानहत करता हाँ बद्धि अपिे पररवारिि क  भी 

इस बारे में अवश्य अवगत करवाएाँ । आि के निनिटल युग में सूनित रहते हुए ही हम स्वयं क  

सुरनक्षत रख सकते हैं। 

 
 सदेंश  

श्री आर पी ससहं,  
सीआईएसओ 
 

हमारा बैंक देश के सबसे बड़े बैंक  ंमें से एक है,अतः  हमें अपिे ग्राहक  ंक  साइबर सुरक्षा की 

सवोत्तम प्रथाओ ंसे सम्बद्ध व्यावहाररक ज्ञाि से अवगत करिे की आवश्यकता है। साइबर सुरक्षा 

िागरूकता एवं नशक्षा क  प्राथनमकता देकर, ग्राहक ि द्धखम  ंक  कम कर सकते हैं, सुरक्षा में 

मिबूती प्रदाि कर सकते हैं तथा एक सुदृढ़ व सुरनक्षत निनिटल तंत्र के निमागण में अपिा 

य गदाि दे सकते हैं। 

 

याद रखें, िब साइबर सुरक्षा की बात आती है, त  िागरूकता ही बिाव की पहली कड़ी है। 

यह पुस्तक हमारे कमगिाररय  ंएवं ग्राहक  ंक  साइबर ध खाधड़ी के खतर  ंसे बिािे हेतु उन्हें 

नशनक्षत करिे के उदे्दश्य से प्रकानशत की गई है। 

 

 
 Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध की ररप टग करिे के नलए 1930 (ट ल-फ्री) पर कॉल करें  अथवा www.cybercrime.gov.in पर दिग  करें । 



                

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fraudsters collect biometric data from websites/shops/ SIM 
card outlets & use them to steal money from Aadhaar linked 
bank accounts. 

 
 
 

 Using 
mAadhaar App  
 

 Using UIDAI 
website 

 

 Sending SMS 
to 1947 

 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

How to Lock/Unlock Aadhaar Biometric through SMS/OTP: 

Step 1: Send SMS to 1947 with the words GETOTP and the last four digits of your Aadhaar card number.  
Step 2: Send another text message to 1947 with LOCKUID [SPACE], the last four digits of your Aadhaar card 
number [SPACE], and the previously obtained OTP. Aadhaar Biometric will be locked. 
Step 3: Repeat step 1 first, then send a text message to 1947 with ‘UNLOCKUID [space], the last four digits of 
your Aadhaar card number [SPACE], and the previously obtained OTP. Aadhaar Biometric will be unlocked. 
Step 4: A text message confirming the current status of your Aadhaar card number will be delivered to your 
registered mobile number. 

Aadhaar Biometric Lock through 
Mobile Application 

Step 1: Access your mAadhaar app. 
Step 2: Click the hamburger icon 
(three vertical dots) in the 
application's upper right corner. 
Step 3: Check the Enable Biometric 
Locking box under Biometric 
Settings. 
Step 4: An OTP will be obtained from 
your mobile number and 
automatically entered into the 
application (there is no option to 
enter the OTP manually). 
Step 5: Your biometric is locked once 
you authorize it. The lock, however, 
may take up to 6 hours to activate. 

 

Aadhaar Card Biometric Lock through 
UIDAI Portal 
 
To lock their Aadhaar biometrics, an 
applicant should follow the guidelines 
below. 
Step 1: Visit UIDAI's official website. 
Step 2: Go to 'My Aadhaar' and 
select  'Aadhaar Services' from the 
drop-down menu. Now, click on 
'Lock/Unlock Biometrics.' 
Step 3: Tick the box, then select 
'Lock/Unlock Biometrics.' 
Step 4: Enter both your 12-digit 
Aadhaar number and the captcha code. 
Step 5: Enter your OTP, then turn on the 
locking feature. 
Step 6: Aadhaar biometric data will be 
encrypted. 
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 एमआधार ऐप्प 

का प्रयोग करें   

 यूआईडीएआई की 

वैबसाइट का प्रयोग करें  

 1947 पर 

एसएमएस करें  
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

जालसाज वेबसाइटोों/दुकानोों/ससम काडड आउटलेट्स से बायोमेसटि क डेटा 

एकत्र करते हैं तथा उसका उपयोग आधार से जुडे बैंक खातोों से पैसे चुराने 

के सलए करते हैं। 

उपयोग में न होने पर आधार भुगतान के लिए बायोमेलरि क डेरा िॉक करने के तरीके:

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध की ररपोटड करने के सलए 1930 (टोल-फ्री) पर कॉल करें  अथवा www.cybercrime.gov.in पर दजड  करें । 

मोबाइि एप्लीकेशन के माध्यम से आधार 

बायोमेलरि क िॉक 

चरण 1: अपने एमआधार (mAadhaar) ऐप 

पर जाएँ। 

चरण 2: एप्लीकेशन के ऊपरी दाएँ कोने में 

हैमबगडर आइकन (तीन लोंबवत सबोंदु) पर 

क्लिक करें । 

चरण 3: बायोमेसटि क सेसटोंग के अोंतगडत 

बायोमेसटि क लॉसकों ग सक्षम करें  बॉक्स को 

चेक करें । 

चरण 4: आपके मोबाइल नोंबर पर एक 

ओटीपी प्राप्त होगा और स्वचासलत रूप से 

एप्लीकेशन में दजड हो जाएगा (ओटीपी को 

मैनु्यअल रूप से दजड करने का कोई सवकल्प 

नही ों है)। 

चरण 5: आपके द्वारा इसे असधकृत करने के 

बाद आपका बायोमेसटि क लॉक हो जाता है। 

हालाँसक, लॉक को ससिय होने में 6 घोंटे तक 

का समय लग सकता है। 

 

यूआईडीएआई (UIDAI) पोरटि के ज़ररए 

आधार काडट बायोमेलरि क िॉक करें : 

 

आवेदक अपना आधार बायोमेसटिक लॉक करने 

के सलए नीचे सदए गए सदशा-सनदेशोों का पालन 

करें - 

चरण 1: यूआईडीएआई की आसधकाररक 

वेबसाइट पर जाएँ। 

चरण 2: 'माई आधार' पर जाएँ और डि ॉप-डाउन 

मेनू से 'आधार सेवाएँ' चुनें। अब, 'लॉक/अनलॉक 

बायोमेसटि क्स' पर क्लिक करें । 

चरण 3: बॉक्स पर सटक करें , सिर 

'लॉक/अनलॉक बायोमेसटि क्स' चुनें। 

चरण 4: अपना 12-अोंकीय आधार नोंबर और 

कैप्चा कोड दोनोों दजड करें । 

चरण 5: अपना ओटीपी दजड करें , सिर लॉसकों ग 

सुसवधा चालू करें । 

चरण 6: आधार बायोमेसटि क डेटा एक्लरिप्ट सकया 

जाएगा। 

 

एसएमएस के माध्यम से आधार बायोमेलरि क को कैसे िॉक/अनिॉक करें :  

चरण 1: 1947 पर GETOTP और अपने आधार काडड नोंबर के अोंसतम चार अोंक सलखकर सोंदेश भेजें।  

चरण 2: 1947 पर LOCKUID [SPACE], अपने आधार काडड नोंबर के अोंसतम चार अोंक [SPACE] और पहले प्राप्त ओटीपी के साथ 

एक और सोंदेश भेजें। आपका आधार बायोमेसटि क अब लॉक हो जाएगा। 

चरण 3: पहले चरण की प्रसिया को दोहराएँ सिर 1947 पर UNLOCKUID [SPACE], अपने आधार काडड के अोंसतम 4 अोंक  

[SPACE) और पहले प्राप्त ओटीपी के साथ सोंदेश भेजें। अब आपका आधार बायोमेसटि क अनलॉक हो चुका है। 

चरण 4 : आपके आधार काडड नोंबर की वतडमान क्लिसत की पुसि करने वाला एक सोंदेश आपके पोंजीकृत मोबाइल नोंबर पर भेजा 

जाएगा।  
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Phishing emails are designed to deceive the user to collect 
sensitive personal information and it provides the attacker, an 
initial access to your computer/mobile. 

 
 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Always use a Strong Password: Weak, reused, and leaked passwords are the most common cause 
of email account compromise. Always use Multi-factor authentication (MFA) wherever possible. 

 Never click on links in emails received from unknown senders. 
 Never download attachments from unsolicited emails. 
 Always use antivirus/antimalware software in your computer/devices & update them regularly. 
 Regularly check & monitor your email login activity. 
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उपयोगकर्ता को धोखत देकर संवेदनशील व्यक्तिगर् जतनकतरी एकत्र करने 

के ललए ल़िलशंग ईमेल लिजतइन लकए जतरे् हैं र्थत यह हमलतवर को आपके 

कंपू्यटर/मोबतइल र्क प्रतरंलिक पहंच प्रतप्त करने में मदद करर्त है। 

 
 

 हमेशत मजबूर् पतसविा कत उपयोग करें : कमजोर, दोबतरत इसे्तमतल लकयत गयत र्थत उजतगर हो चुकत पतसविा प्रतयः  

ईमेल खतरे् हैक होने कत सबसे आम कतरण होरे् हैं। यथतसंिव मल्टी-़ैिक्टर ऑथेंलटकेशन (MFA) कत ही उपयोग 

करें । 

 अज्ञतर् पे्रषको ंसे प्रतप्त ईमेल में लदए गए ललंक पर किी िी क्तिक न करें । 

 किी िी अवतंलिर् ईमेल से अटैचमेंट ितउनलोि न करें । 

 अपने कंपू्यटर/लिवतइस में हमेशत एंटीवतयरस/एंटीमैलवेयर सॉफ़्टवेयर कत उपयोग करें  एवं उसे लनयलमर् रूप से 

अपिेट करें । 

 अपनी ईमेल लॉलगन गलर्लवलध की लनयलमर् र्ौर पर जतंच एवं लनगरतनी करें । 

Cybersecurity Centre of Excellence (CCoE)  सतइबर अपरतध की ररपोटा करने के ललए 1930 (टोल-फ्री) पर कॉल करें  अथवत www.cybercrime.gov.in पर दजा  करें । 

4 



                

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Scammers distribute .apk/.ipa of Fake/Malicious Mobile App 
through social media, WhatsApp messages, Telegram channels 

& SMS to commit cybercrime. 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Always download apps from official app stores (such as Google Play Store, Apple App Store & 
Govt. App Store) as they have stringent security checks in place. 

 Always check the app details before you download to filter out fake or malicious apps – look at 
who the developer is, look for User reviews, Number of downloads etc. 

 Always review permissions that are requested by the application. 
 Always use antivirus/antimalware software in the system/computer & scan it regularly. 
 Regularly check the installed applications in your mobile device and delete unknown or idle apps. 
 Avoid downloading apps received through WhatsApp, SMS, emails, social media messages. 
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घोटालेबाज साइबर अपराध करने के ललए सोशल मीलिया, व्हाट्सऐप संदेश, 

टेलीग्राम चैनल एवं एसएमएस के माध्यम से .apk/.ipa फाइलो ं वाले 

फजी/लवदे्वषपूर्ण मोबाइल ऐप प्रसाररत करते हैं। 

 हमेशा आलधकाररक ऐप स्टोर (जैसे गुगल पे्ल स्टोर, एप्पल ऐप स्टोर एवं सरकारी ऐप स्टोर) से ऐप िाउनलोि करें  

क्ोलंक ये सख्त सुरक्षा मानको ंका पालन करते हैं। 

 फजी अथवा लवदे्वषपूर्ण ऐप्स को परखने के ललए िाउनलोि करने से पहले हमेशा ऐप लववरर् की जांच करें  - देखें लक 

िेवलपर कौन है, उपयोगकताण की समीक्षा, िाउनलोि की संख्या आलद को देखें। 

 एप्लप्लकेशन द्वारा अनुरोलधत अनुमलतयो ंकी हमेशा समीक्षा करें । 

 लसस्टम/कंपू्यटर में हमेशा एंटीवायरस/एंटीमैलवेयर सॉफ़्टवेयर का उपयोग करें  तथा इसे लनयलमत रूप से सै्कन करें । 

 अपने मोबाइल लिवाइस में इंस्टॉल लकए गए एप्लप्लकेशन की लनयलमत रूप से जांच करें  तथा अज्ञात अथवा लनप्लिय 

ऐप्स को हटा दें। 

 व्हाट्सऐप, एसएमएस, ईमेल, सोशल मीलिया संदेशो ंसे ऐप्स िाउनलोि करने से बचें। 

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध की ररपोटण करने के ललए 1930 (टोल-फ्री) पर कॉल करें  अथवा www.cybercrime.gov.in पर दजण  करें । 
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Scammers create fake profiles on social media platforms 
(sometimes using data available from Original profile) to 
collect sensitive personal information (PII), with a motive 

to defraud individuals. 

 
 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Avoid sharing your personal information like address, mobile number, personal email id and 
other sensitive identity related information on social media. 

 Do not share your personal pictures online publicly on social media accounts. 
 Never accept friend requests without appropriate verification and confirmation. 
 Never click on suspicious links or download any app received through messages for logging into 

your social media accounts until you verify the authenticity of the source. 
 Use different passwords for different social media accounts & Enable multi-factor 

authentication. 
 Disable profile visibility from public searches. 
 Never share social media credentials with anyone & log out after each session. 
 Keep the privacy settings of social media profile at ‘most restricted level’, especially for public 

viewing. 
 Apply maximum caution while sharing photographs, videos, status and comments etc. as cyber 

criminals may collect enough information about the user from these posts. 
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घोटालेबाज आम लोगोों को धोखा देने के उदे्दश्य से उनकी सोंवेदनशील 

व्यक्तिगत जानकारी (पीआईआई) एकत्र करने के ललए सोशल 

मीलिया पे्लटफॉमम पर फजी प्रोफाइल बनाते हैं (कभी-कभी वास्तलवक 

प्रोफाइल में उपलब्ध िेटा का उपयोग करते हैं)। 

 
 

 अपनी व्यक्तिगत जानकारी जैसे पता, मोबाइल नोंबर, व्यक्तिगत ईमेल आईिी तथा पहचान सोंबोंधी अन्य सोंवेदनशील 

जानकारी सोशल मीलिया पर साझा करने से बचें। 

 अपनी लनजी तस्वीरें  सोशल मीलिया अकाउोंट पर सावमजलनक रूप से साझा न करें । 

 उलचत सत्यापन एवों पुलि के लबना कभी भी ऑनलाइन लमत्रता के अनुरोध को स्वीकार न करें । 

 अपने सोशल मीलिया अकाउोंट में लॉगइन करने के ललए कभी भी लकसी सोंलदग्ध ललोंक पर क्तिक न करें  या सोंदेशोों के 

माध्यम से प्राप्त लकसी भी ऐप को िाउनलोि न करें , जब तक लक आप स्रोत की प्रामालिकता सत्यालपत न कर लें। 

 लवलभन्न सोशल मीलिया अकाउोंट के ललए अलग-अलग पासविम का उपयोग करें  तथा मल्टी-फैक्टर प्रमािीकरि को 

सलिय रखें। 

 सावमजलनक सचम से अपनी प्रोफाइल दृश्यता के लवकल्प को लनक्तिय रखें। 

 सोशल मीलिया िेिेंलशयल्स को कभी भी लकसी के साथ साझा न करें  तथा प्रते्यक सत्र के बाद लॉग-आउट अवश्य 

करें । 

 सोशल मीलिया प्रोफाइल की गोपनीयता सेलटोंग को 'मोस्ट ररक्तस्टि के्टि लेवल' (अत्यलधक सीलमत स्तर) पर रखें, लवशेष 

रूप से सावमजलनक दृश्यता (लवलिबल टु पक्तिक) के लवकल्प को सीलमत रखें। 

 फोटो, वीलियो, से्टटस, लटप्पिी आलद साझा करते समय अत्यलधक सावधानी बरतें क्ोोंलक साइबर अपराधी 

उपयोगकतामओों के पोस्ट एवों प्रोफाइल से उनके बारे में पयामप्त जानकारी एकत्र कर सकते हैं। 

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध की ररपोटम करने के ललए 1930 (टोल-फ्री) पर कॉल करें  अथवा www.cybercrime.gov.in पर दजम  करें । 

8 



                

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

Fraudsters infect user’s mobile devices through phishing, hacking, 
call forwarding, SMS for undertaking malicious activities like 

stealing sensitive personal information (PII) to siphon off money. 

 
 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Always use password/PIN/biometric lock for accessing your mobile device. 
 Always use an antimalware/antivirus software in your mobile phone and scan it regularly. 
 Never download apps from 3rd party app stores. Always download from official app stores only. 
 Never download .apk/.ipa files shared through social media messaging apps. 
 Don’t leave your mobile device unattended or don’t give it to unknown people. 
 Always take back up of your device data to avoid data loss in case of any cyber incident or 

losing your mobile unfortunately. 
 Use Google’s “Find My Device” feature to find your lost mobile & erase data remotely in case 

of necessity. 
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धोखेबाज़ फ़िफ िंग, हैफ िं ग,  ॉल ़िॉरवफडिंग, एसएमएस  े माध्यम से 

उपयोग र्ााओिं  े मोबाइल फडवाइस  ो सिंक्रफमर्  ररे् हैं र्था पैसे हड़पने  े 

फलए सिंवेदन ील व्यक्तिगर् जान ारी (पीआईआई) चुराने जैसी आपराफध  

गफर्फवफधयोिं  ो अिंजाम देरे् हैं। 

 
 

 अपने मोबाइल फडवाइस  ो एके्सस  रने  े फलए हमे ा पासवडा/फपन/बायोमेफरि  लॉ   ा उपयोग  रें । 

 अपने मोबाइल फोन में हमे ा एिं रीमैलवेयर/एिं रीवायरस सॉफ्टवेयर  ा उपयोग  रें  र्था उसे फनयफमर् रूप से सै्कन 

 रें । 

 थडा पारी ऐप स्टोर से ऐप डाउनलोड न  रें । हमे ा आफध ारर  ऐप स्टोर से ही ऐप डाउनलोड  रें । 

 सो ल मीफडया मैसेफजिंग ऐप्स  े माध्यम से साझा  ी गई .apk/.ipa ़िाइलोिं  ो  भी भी डाउनलोड न  रें । 

 अपने मोबाइल फडवाइस  ो लावाररस न छोड़ें , अथवा उसे फ सी अनजान व्यक्ति  ो न दें। 

 फ सी भी साइबर घरना या दुभााग्यव  अपना मोबाइल खो जाने  ी क्तिफर् में डेरा  े नु सान से बचने  े फलए हमे ा 

अपने फडवाइस डेरा  ा बै अप रखें। 

 अपने खोए हुए मोबाइल  ो ढ िंढने र्था आवश्य र्ा पड़ने पर डेरा  ो फमराने  े फलए गुगल  ी "फाइिंड माई फडवाइस" 

सुफवधा  ा उपयोग  रें । 

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध  ी ररपोरा  रने  े फलए 1930 (रोल-फ्री) पर  ॉल  रें  अथवा www.cybercrime.gov.in पर दजा   रें । 
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Cyber criminal uses various methods for hacking a victim’s 
computer/device such as infecting them with a virus or malware. 
Hacking may lead to data corruption/deletion/stealing. 
Sometimes, it is done by known people and insiders in an 

organization by taking advantage of the user. 

 
 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Never open unknown USB devices directly in your computer without scanning with antivirus. 
 Always keep your desktop clean. Important files must be kept in folder & secured with 

password. 
 Always use an antimalware/antivirus software in your device and scan it regularly. 
 Never download apps from 3rd party app stores. Always download from official app stores only. 
 Never download .apk/.ipa setup files shared through social media messaging apps/unofficial 

app stores/websites. 
 Don’t leave your device unattended or don’t give it to unknown people. 
 Always take back up of your device data to avoid data loss in case of any cyber incident or 

losing your mobile unfortunately. 
 Visit & browse safe websites on internet. Malicious websites can download virus into computer.   
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साइबर अपराधी पीड़ित के कंपू्यटर/डिवाइस को हैक करने के डिए कई तरह 

के तरीके अपनाते हैं, जैसे डक उन्हें वायरस अथवा मैिवेयर से संक्रडमत करना। 

हैडकंग से िेटा करप्शन/डििीशन/चोरी हो सकती है। कभी-कभी, यह डकसी 

उपयोगकताा का फायदा उठाकर संगठन केअंदरूनी िोगो ंद्वारा डकया जाता है। 

 
 

 एंटीवायरस से सै्कन डकए डबना कभी भी अपने कंपू्यटर डसस्टम में अज्ञात USB डिवाइस को न खोिें। 

 अपने िेस्कटॉप को हमेशा साफ रखें। महत्वपूर्ा फाइिो ंको फोल्डर में रखें तथा पासविा से सुरडित रखें। 

 अपने डिवाइस में हमेशा एंटीमैिवेयर/एंटीवायरस सॉफ़्टवेयर का उपयोग करें  तथा उसे डनयडमत रूप से सै्कन करें । 

 थिा पाटी ऐप स्टोर से ऐप िाउनिोि न करें । हमेशा आडधकाररक ऐप स्टोर से ही ऐप  िाउनिोि करें । 

 सोशि मीडिया मैसेडजंग ऐप्स/अनाडधकाररक ऐप स्टोर/वेबसाइटो ं के माध्यम से साझा की गई .apk/.ipa सेटअप 

फाइिो ंको कभी भी िाउनिोि न करें । 

 अपने डिवाइस को िावाररस न छो़िें अथवा अनजान िोगो ंको न दें। 

 डकसी भी साइबर घटना या दुभााग्यवश अपना मोबाइि खो जाने की स्थिडत में िेटा नुकसान से बचने के डिए हमेशा 

अपने डिवाइस िेटा का बैकअप रखें। 

 इंटरनेट पर सुरडित वेबसाइट को ही देखें तथा ब्राउज़ करें । डवदे्वषपूर्ा वेबसाइटें कंपू्यटर में वायरस िाउनिोि कर 

सकती हैं। 

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध की ररपोटा करने के डिए 1930 (टोि-फ्री) पर कॉि करें  अथवा www.cybercrime.gov.in पर दजा  करें । 
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Scammers intercept or hack your computer/devices while they are 
connected to free/unsecured WiFi in public places such as a hotel 
room, at a railway station etc. for stealing sensitive personal 

information (PII) & use it for various cyber crimes. 

 
 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Always avoid using public Wi-Fi hotspots. 
 When you must have to use such Wi-Fi, use VPN to protect the data and the device. 
 Don’t leave WiFi or Bluetooth of your device turned on when not in use. 
 Never do financial transactions, access social media accounts or emails using public Wi-Fi. 
 Make your wireless network password unique and strong. 
 Always keep your router’s software up to date. 
 Change the default username and password of your home WiFi router. 
 Enable MAC Address Filtering while installing WiFi. It will limit the number of devices that can 

connect to the home network. 
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संवेदनशील व्यक्तिगत जानकारी (पीआईआई) चुराने तथा ववविन्न साइबर 

अपराधो ंमें इसका उपयोग करने के वलए घोटालेबाज साववजवनक स्थानो ंजैसे 

होटल के कमरे, रेलवे से्टशन आवद में लगे वनिः शुल्क/असुरवित वाईफाई से 

जुडे आपके कंपू्यटर/विवाइस को बावधत या हैक कर लेते हैं। 

 
 

 साववजवनक वाई-फाई हॉटस्पॉट का उपयोग करने से हमेशा बचें। 

 जब आपको ऐसे वाई- फ़ाई का उपयोग करना अवत आवश्यक हो, तो िेटा एवं विवाइस की सुरिा के वलए वीपीएन का 

उपयोग करें । 

 उपयोग में न होने पर अपने विवाइस का वाई-फ़ाई अथवा बू्लटूथ बंद रखें। 

 साववजवनक वाई- फ़ाई का उपयोग करके किी िी ववत्तीय लेनदेन न करें , सोशल मीविया खातो ंया ईमेल का इसे्तमाल 

न करें । 

 अपने वायरलेस नेटवकव  पासविव को वववशष्ट एवं मजबूत बनाएं। 

 अपने राउटर के सॉफ्टवेयर को हमेशा अपिेट रखें। 

 अपने घर में लगे वाईफाई राउटर का विफ़ॉल्ट उपयोगकताव नाम तथा पासविव को बदल लें। 

 वाईफाई इंस्टॉल करते समय मैक एिर ेस वफ़ल्टररंग सिम करें । यह उन उपकरणो ंकी संख्या को सीवमत कर देगा जो 

होम नेटवकव  से जुड सकते हैं। 

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध की ररपोटव करने के वलए 1930 (टोल-फ्री) पर कॉल करें  अथवा www.cybercrime.gov.in पर दजव  करें । 
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Simple and commonly used passwords used in device/accounts 
(i.e. social media/Email/Banking accounts etc.) enables 
intruders to easily gain access and control of a computing 

device/account and perpetrate various cyber crimes. 

 
 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Never use personal information in password. 
 Include a combination of letters, numbers, and symbols to make a password stronger. 
 Use Strong, Unique Passwords: Avoid using the same password across multiple platforms. 
 Change Passwords Regularly. Update your passwords periodically to enhance security. 
 Avoid using dictionary words. Hackers use malicious programs to crack it easily. 
 Always use multi-factor authentication (MFA). 
 Never share your password with anyone. 
 Always use virtual key boards on internet sites if available. It saves hijacking of key strokes. 
 Make password length of eight characters or more for stronger password. 
 Never use one word passwords. Always use long phrases for password. 
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डिवाइस/खातोों (अर्ाात सोशल मीडिया/ईमेल/बैंड ों ग खाते आडि) में प्रयुक्त 

सरल एवों सामान्य पासविा, है सा  ो  ों पू्यड ोंग डिवाइस/खाते त  आसानी 

से पहुँचने तर्ा उनपर डनयोंत्रण प्राप्त  रने एवों डवडिन्न साइबर अपराधोों  ो 

अोंजाम िेने में सक्षम बनाते हैं। 

 
 

 पासविा में  िी िी व्यक्तक्तगत जान ारी  ा उपयोग न  रें । 

 पासविा  ो अडध  मजबूत बनाने  े डलए अक्षरोों, सोंख्याओों और प्रती ोों  े सोंयोजन  ो शाडमल  रें । 

 मजबूत एवों डवडशष्ट पासविा  ा उपयोग  रें : ए  ही पासविा  ो  ई पे्ल फामों पर उपयोग  रने से बचें। 

 पासविा डनयडमत रूप से बिलें। सुरक्षा बढाने  े डलए समय-समय पर अपने पासविा अपिे   रें । 

 शब्द ोश  े शब्दोों  ा प्रयोग  रने से बचें। है सा डवदे्वषपूणा प्रोग्राम  ा उपयोग  र इन्हें आसानी से हाडसल  र 

लेते हैं। 

 हमेशा मल्टी-फैक्टर प्रमाणी रण (MFA)  ा उपयोग  रें । 

 अपना पासविा  िी िी ड सी  े सार् साझा न  रें । 

 यडि उपलब्ध हो, तो इों रने  साइ ोों पर हमेशा वचुाअल  ी-बोिा  ा उपयोग  रें । इससे  ी-स्ट्र ो   े हाइजै  से 

बचा जा स ता है। 

 मजबूत पासविा  े डलए पासविा आठ अक्षर अर्वा उससे अडध  अक्षरोों  ा बनाएुँ । 

  िी िी ए  शब्द  ा पासविा न बनाएुँ । पासविा  े डलए हमेशा ए ाडध  शब्दोों/अक्षरोों/अों ोों  ा उपयोग  रें । 

Cybersecurity Centre of Excellence (CCoE)  साइबर अपराध  ी ररपो ा  रने  े डलए 1930 ( ोल-फ्री) पर  ॉल  रें  अर्वा www.cybercrime.gov.in पर िजा   रें । 
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Fraudsters obtain victim’s debit/credit card information through 
various social engineering techniques like skimming at ATM/PoS 
terminal, physical theft, phishing/vishing/smishing or card 
swapping at places like restaurants/hotels to siphon off money 
from the victim. 

 
 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

 Enter the PIN yourself in ATM/PoS machines taking due care to hide the PIN. 
 Check for hidden cameras/skimmer devices before withdrawing cash. 
 Physically check the keypad to ensure it does not have an overlay device. 
 Do not allow anyone to stand beside or behind you while carrying out transaction in ATM/PoS. 
 Do not keep a PIN which can be guessed easily. Keep changing your card PINs. 
 Ensure you get transaction receipt or confirmation through SMS. 
 Never hand over your credit/debit card to waiters in Hotels/Restaurants for billing. It can lead 

to exchange of card and leaking of sensitive credentials like Card details, CVV, Expiry, name & 
account no. etc. 

 Check your card statements regularly to make sure all transactions are genuine. 
 Always review your card usage limit & other control settings (like daily transaction limit, PoS, 

Domestic & International Ecommerce, ATM withdrawal, Tap & Pay etc.) as per your 
requirement and disable them if not required. 

 Always keep your international usage disabled & enable on requirement. 

17 



                

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

जालसाज विविन्न सोशल इंजीवियर ंग तकिीको,ं जैसे एटीएम/पीओएस 

टवमििल प  स्कीवमंग, प्रत्यक्ष चो ी, विवशंग/विवशंग/स्मिवशंग अथिा 

 ेस्त ां/होटल जैसे स्थािो ं प  कार्ि सै्ववपंग के माध्यम से पीव़ित के 

रे्विट/के्रवर्ट कार्ि की जािका ी प्राप्त क ते हैं औ  पीव़ित से पैसे ह़िपिे का 

प्रयास क ते हैं। 

 
 

Cybersecurity Centre of Excellence (CCoE)  साइि  अप ाध की र पोटि क िे के वलए 1930 (टोल-फ्री) प  कॉल क ें  अथिा www.cybercrime.gov.in प  दजि  क ें । 
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 एटीएम/पीओएस मशीिो ंमें वपि स्वयं दजि क ें , तथा वपि विपािे का पू ा ध्याि  खें। 

 िकदी विकालिे से पूिि विपे हुए कैम े/स्मस्कम  वर्िाइस की जांच अिश्य क ें । 

 कीपैर् की िौवतक जांच क ें , सुविवित क ें  वक उसमें कोई ओि ले वर्िाइस तो िही ंहै। 

 एटीएम/पीओएस में लेिदेि क ते समय वकसी को िी अपिे आस-पास अथिा पीिे ख़िा ि होिे दें। 

 ऐसा वपि ि  खें वजसका आसािी से अिुमाि लगाया जा सके। अपिे कार्ि का वपि वि ंत  िदलते  हें। 

 सुविवित क ें  वक आपको एसएमएस के माध्यम से लेिदेि की  सीद अथिा पुवि प्राप्त हो गई है। 

 होटल/ ेस्त ां में विवलंग के वलए िेट  को अपिा के्रवर्ट/रे्विट कार्ि किी ि दें। इससे कार्ि के िदलिे का जोस्मखम 

हो सकता है तथा कार्ि विि ण, सीिीिी, समास्मप्त वतवथ, िाम एिं खाता संख्या आवद जैसे संिेदिशील के्रर्ेंवशयल 

उजाग  हो सकते हैं। 

 यह सुविवित क िे के वलए वक सिी लेिदेि िास्तविक हैं, अपिे कार्ि विि णी की वियवमत जांच क ें । 

 हमेशा अपिी आिश्यकता के अिुसा  अपिे कार्ि की उपयोग सीमा एिं अन्य वियंत्रण सेवटंग्स (जैसे दैविक लेिदेि 

सीमा, पीओएस, अंतदेशीय ि अंत ाििर ीय ई-कॉमसि, एटीएम से आह ण, टैप ि  िुगताि क ें  आवद ) की समीक्षा क ें  

तथा यवद आिश्यक ि हो, तो वकसी िी साइि  हमले से सु क्षा के वलए उन्हें अक्षम क  दें। 

 अंत ाििर ीय प्रयोग के विकल्प को हमेशा िंद  खें, आिश्यकता प़ििे प  ही विकल्प सक्षम क ें । 



                

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fraudsters use social media apps like Telegram, WhatsApp, 
Messenger & other messaging apps to steal money by gathering 
personal credentials through phishing links, malicious .apk files. 

 Always enable 2 factor authentication in Telegram app (Settings > Privacy and Security 
> 2-Step Verification). 

 Always use strong password (set up PIN/Password/Pattern lock) for your app. 
 Use private chat option settings to chat in groups without making your phone number 

visible to others (Settings > Privacy and Security > Phone Number). 
 Never click or download any link, .apk/.ipa file or any suspicious documents received 

from unsolicited contacts. 
 Never accept group invitations received from unknown senders if you are not sure about 

it.  
 Always keep your app updated to ensure you have the latest security patches & features.  
 Avoid sharing personal information with unknown contacts as it could lead to attempt 

of phishing. 
  

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 
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 Always enable 2 factor authentication for WhatsApp (Settings > Privacy and Security > 
2-Step Verification). 

 Never click or download any link, .apk/.ipa file or pdf documents received from 
unsolicited contacts. 

 Never accept group invitations received from unknown senders if you are not sure 
about it. 

 Always keep your app updated to ensure you have the latest security patches & 
features.  

 Avoid sharing personal information with unknown contacts as they could lead to 
attempt of phishing. 

 Regularly update WhatsApp to the latest version to benefit from security patches and 
new features. 

 Manage Your Privacy Settings: Go to Settings > Account > Privacy and adjust settings for 
last seen, profile photo, about and status to limit who can see your information. 

 Always check your Group Privacy settings: Go to Settings > Account > Privacy > Groups 
to control who can add you to groups. 

 Periodically review your devices linked to your WhatsApp account and remove any that 
you do not recognize. 

 Never click or download any link, .apk file or pdf documents received from unsolicited 
contacts. 

 Always use strong password (set up PIN/Password/Pattern lock ). 
 Avoid sharing sensitive personal information through messaging apps unless absolutely 

necessary. 
 Set a screen lock on your phone to prevent unauthorized access to your messaging app 

if your device is lost or stolen. 
 Always review access of SMS app requested by other applications. Never give 

permission if not required. 
 



                

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

जालसाज विविन्न सोशल मीविया ऐप्पस्, जैसे टेलीग्राम/व्हाट्सऐप्प, 

मेसेंजर और अन्य संदेश पे्रवित करने िाले ऐप्पस् और विवशंग वलंक्स, 

विदे्विपूर्ण .apk िाइलो ं का प्रयोग करके आपकी वनजी जानकारी 

हावसल करके अनाविकृत तरीके से पैसे चोरी करते हैं। 

 दूसरो ंको अपना नंबर वदखाये वबना समूह में चैट करते िक़्त सेवटंग्स में प्राइिेट चैट विकल्प का 

प्रयोग करें  (सेवटंग्स  > प्राइिसी ि सुरक्षा > िोन नंबर)।   

 अनचाहे, अनाविकृत संपकण  सूत्ो ंसे प्राप्त संवदग्ध दस्तािेजो ंऔर .apk/.ipa िाइलो ंपर न क्लिक 

करें  और न ही उन्हें किी िाउनलोि करें । 

 यवद आप पहले से नही ंजानते हैं तो अज्ञात पे्रिको ंके समूह-वनमंत्र् को स्वीकार न करें । 

 सुरक्षा पैच और नयी सुवििाओ ंका लाि उठाने के वलए व्हाट्सऐप्प को वनयवमत रूप से निीनतम 

संस्करर् में अपिेट करें ।  

 अज्ञात संपकण  सूत्ो ंसे किी िी अपनी वनजी जानकारी साझा न करें , यह विवशंग की कोवशश हो 

सकती है। 
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 यवद आप पहले से नही ंजानते हैं तो अज्ञात पे्रिको ंके समूह वनमंत्र् को किी स्वीकार न करें । 

 सुरक्षा पैच और नयी सुवििाओ ंका लाि उठाने के वलए ऐप्पस् को वनयवमत रूप से निीनतम 

संस्करर् में अपिेट करें ।  

 अज्ञात संपकण  सूत्ो ंसे किी िी अपनी वनजी जानकारी साझा न करें , यह विवशंग की कोवशश हो 

सकती है। 

 अपनी प्राइिसी सेवटंग्स को प्रबंवित करें : सेवटंग्स पर जाएँ > अकाउंट > प्राइिसी > लास्ट सीन के 

वलए सेवटंग्स में अपेवक्षत पररितणन करें , प्रोफ़ाइल वचत्, अपने बारे में और से्टटस (अबाउट और 

से्टटस) पर जाकर वनयंवत्त करें  की आपकी प्रोफ़ाइल की जानकारी कौन-कौन देख सकता है।  

 हमेशा अपनी समूह प्राइिसी सेवटंग की जांच करें : सेवटंग्स पर जाएँ > अकाउंट > प्राइिसी > समूह 

में जाकर वनयंवत्त करें  की कौन-कौन आपको समूह में जोड़ सकता है।  

 समय-समय पर अपने व्हाट्सऐप्प अकाउंट से सम्बद्ध वििाईसेज़ की जांच करें  और वजन्हें आप 

नही ंपहचानते हैं उन्हें हटा दें। 

 अज्ञात संपकण  से प्राप्त वकसी िी वलंक, .apk/.ipa फ़ाइल या पीिीएफ़ फ़ाइल पर न क्लिक करें , 

न ही िाउनलोि करें । 

 अपने ऐप्प के वलए कवठन पासििण (वपन/पासििण/ पैटनण लॉक) का ही प्रयोग करें । 

 जबतक की अतं्यत आिश्यक न हो तब तक वकसी प्रकार की संिेदनशील जानकारी मेसेवजंग 

ऐप्प के माध्यम से साझा न करें । 

 वििाइस चोरी होने और खो जाने की क्लिवत में  अथिा सामान्य क्लिवतयो ंमें िी अपने मेसेवजंग ऐप्प 

तक अनाविकृत पहँच रोकने के वलए अपने िोन पर स्क्रीन लॉक लगाएँ। 

 हमेशा अन्य एक्लिकेशन द्वारा अनुरोवित एसएमएस ऐप्प की पहँच की समीक्षा करें । यवद 

आिश्यक न हो तो किी िी अनुमवत न दें। 

 Cybersecurity Centre of Excellence (CCoE)  साइबर अपराि की ररपोटण करने के वलए 1930 (टोल-फ्री) पर कॉल करें  अथिा www.cybercrime.gov.in पर दजण  करें । 

 टेलीग्राम ऐप्प में हमेशा 2 फ़ैक्टर प्रमार्ीकरर् को सक्षम करें । (सेवटंग्स > प्राइिेसी ि सुरक्षा > 2-से्टप सत्यापन) 

 अपने ऐप्प के वलए कवठन पासििण (वपन/पासििण/ पैटनण लॉक) का ही प्रयोग करें । 

 व्हाट्सऐप्प के वलए 2 फ़ैक्टर प्रमार्ीकरर् का प्रयोग करें  (सेवटंग्स > प्राइिसी ि सुरक्षा > 2-से्टप सत्यापन)। 

 अज्ञात संपकण  से प्राप्त वकसी िी वलंक, .apk/.ipa फ़ाइल या पीिीएफ़ फ़ाइल पर किी न क्लिक करें , न ही किी िाउनलोि 

करें । 



Steps to Report suspected Cyber Fraud 
communications received through Call, WhatsApp, 
SMS in CHAKSHU Portal: 
Chakshu facilitates citizens to report the suspected fraud communications with the 
intention of defrauding telecom service users for cyber-crime, financial frauds, non-
bonafide purpose like impersonation or any other misuse through Call, SMS or 
WhatsApp. 

Few examples of suspected fraud communications are communication related to Bank 
Account / Payment Wallet / SIM / Gas connection / Electricity connection / KYC update 
/ expiry / deactivation, impersonation as Government official / relative, sextortion 
related etc. 

 

 

 

 

 

 

 

 

 

 

 

 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

Note: If you have already lost money due to financial fraud or are a victim of cyber-crime, please 
report at cyber crime helpline number 1930 or website https://www.cybercrime.gov.in. Chakshu 
facility does not handle financial fraud or cyber-crime cases. 

Step 2: Select the “CHAKSHU” option under “Citizen Centric Services”.   

Step 1: Login to the CHAKSHU Portal https://sancharsaathi.gov.in/sfc and select the CHAKSHU option under 

“Citizen Centric Services”.   

https://www.cybercrime.gov.in/
https://sancharsaathi.gov.in/sfc


Steps to Report suspected Cyber Fraud in CHAKSHU 
Portal Cont. 
 

  

 

 

 

 

 

 

 

 

 

 

 

Cybersecurity Centre of Excellence (CCoE)               To report cybercrime call 1930 (Toll-Free) or register @ www.cybercrime.gov.in 

Step 3: Review the uses of CHAKSHU, then click “continue for reporting”. 

Step 4: Fill out the form with details such as medium, category, timing of the suspected fraud communication 

received & upload the screenshot of the same. 

Step 5: After filling out the form completely, enter the complainants personal details, verify the mobile no. 

with OTP & then submit. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     

 

 

 

 

 

 




