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Cyber Security is Everyone’s Responsibility 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

Report cybercrime by calling 1930 (Toll-Free)  
Or Register @ www.cybercrime.gov.in 



 संदेश  

सुश्री ए मणिमेखलै 

प्रबंध णिदेशक एवं सीईओ  

 

डिडिटल उतृ्कष्टता की डिशा में यूडियि बैंक ऑफ इंडिया िे  डिडिन्न डिडिटल चैिल  ं

के माध्यम से साइबर सुरक्षा िागरूकता फैलाकर अपिे डितधारक  ंके बीच सुदृढ़ 

साइबर सुरक्षा संसृ्कडत का सृिि कर रिा िै। एक अग्रसडिय पिल के रूप में, बैंक 

साइबर सुरक्षा ध खाधडी से ग्रािक  ंक  सुरडक्षत रखिे के डलए साइबर सुरक्षा ग्रािक 

िागरूकता गाइि शंृ्खला प्रकाडशत कर रिा िै। 

 

साइबर सुरक्षा िागरूकता शंृ्खला की यि िूसरी पुस्तिका िै। मैं सिी पाठक  ं से 

पुस्तिका का पुर्ण सिुपय ग करिे तथा िागरूकता ज्ञाि िाडसल करिे का आग्रि 

करती हं। 

 

 
 संदेश  

श्री णिधु सके्सिा, 

कार्यपालक णिदेशक 
 

यूडियि बैंक ऑफ इंडिया डिडिटल के्षत्र में अपिी बढ़ती मौिूिगी के साथ िी अपिे 

डितधारक  ंके डिडिटल डित  ंकी रक्षा में साइबर सुरक्षा िागरूकता फैलाकर ठ स 

किम उठा रिा िै। साइबर सुरक्षा ग्रािक िागरूकता गाइि शंृ्खला का ििीि अंक 

आपके समक्ष प्रिुत िै ि  ििीितम साइबर सुरक्षा ध खाधडी की व्यापक िािकारी 

प्रिाि करिे में सक्षम िै।  

 

मैं सिी पाठक  ंसे आग्रि करता हं डक िे स्वयं क  िागरूक करिे के साथ-साथ अपिे 

डमत्र  ंि पररिारिि  ंके बीच िी िागरूकता फैलािे का सुकायण करें । 

 

 
 संदेश  

श्री आर पी णसंह,  

सीआईएसओ 

 

यूडियि बैंक ऑफ इंडिया "सुरडक्षत और डिश्वसिीय" बैंक की अपिी प्रडतबद्धता के प्रडत 

सिग िै। अपिे डितधारक  ंक  साइबर ध खाधडी से बचािे के डलए िी साइबर सुरक्षा 

िागरूकता गाइि शंृ्खला की शुरूआत की गई िै ताडक उन्हें प्रासंडगक रूप से डशडक्षत 

डकया िा सके। 

 

इस िूसरी पुस्तिका का उदे्दश्य घ टालेबाि  ंद्वारा अपिाई िािे िाली कायणप्रर्ाली के 

बारे में िागरूकता पैिा करिा और ऐसी घटिाओ ंसे बचिे के डलए सुरक्षा युस्तियााँ 

प्रिाि करिा िै। मैं सिी से इसका सिोत्तम उपय ग करिे का आग्रि करता हं। 

#साइबरजागरूक बिें #साइबर सुरणित रहें 

 
 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 Message from  
Ms. A. Manimekhalai  
MD&CEO  

 
Union Bank of India in its journey towards 

digital excellence is creating a robust cyber 

security culture among its stakeholders by 

spreading cyber security awareness through 

various digital channels. As a proactive 

initiative, Bank is publishing cyber security 

customer awareness guide series, for the 

benefit of customers for protection from 

Cyber Security frauds. 

This is the 2nd booklet in the cyber security 
awareness series. I urge all readers to make 
full use of the booklet to gain awareness. 

 
 

 Message from  
Shri Nidhu Saxena,  
Executive Director 
 
Union Bank of India with its increasing 
digital presence is undertaking conclusive 
steps for creating cyber security awareness 
for safeguarding digital interest of its 
stakeholders. Cyber security customer 
awareness guide series is one such step in 
providing comprehensive information about 
latest cyber security frauds. 
 
I urge all readers to make themselves aware 
and to spread the awareness among their 
friends & family. 

 
 
 Message from  

Shri R P Singh,  
CISO 
 
Union Bank of India being true to its 
commitment of “Safe & Trusted” Bank is 
proactively educating its stakeholders to 
safeguard them against cyber frauds by 
introducing cyber security awareness guide 
series. 

This 2nd booklet is intended to create 
awareness about the modus operandi 
adopted by the scammers & to provide 
safety tips to avoid such incidents. I urge 
everyone to make the best use of it. 

#BeCyberAware #BeCyberSafe 

 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

क्या आप कू्यआर कोड सै्कन कर रहे हैं  

या यूपीआई ल िंक पर क्लिक कर रहे हैं? 

यूपीआई धोखाधडी से सावधान रहें। 

1 

 अविश्वसनीय छूट पर िाांवछत उत्पाद पेश करने के विए घोटािेबाज द्वारा नकिी िेबसाइटें बनाई जाती हैं। 

 घोटािेबाज इांटरनेट पर फजी कॉि सेंटर नांबर पोस्ट करते हैं। जब उपयोगकताा इन टोि-फ्री नांबरोां पर 

कॉि करता है, तो उपयोगकताा की समस्या को हि करने के बहाने शुल्क के रूप में कम रावश की माांग के 

साथ कू्यआर कोड/यूपीआई विांक भेजा जाता है। 

 घोटािेबाज ग्राहकोां को एसएमएस/व्हाटएसएप सांदेशोां के मायम म से कैश बैक/वडकाउाउांट रफर का प्रिोभन 

देते हैं। 

 पैसे प्राप्त करने के विए कू्यआर कोड भेजे जाते हैं। 

 घोटािेबाज उपयोगकतााओां को यूपीआई अनुरोध विांक स्वीकार करने और उपयोगकताा के खाते/िॉिेट में 

पैसे/कैशबैक प्राप्त करने के विए यूपीआई वपन दजा करने के विए िुभाते हैं। 

 एक बार यूपीआई वपन दजा करने के बाद रावश उपयोगकताा के खाते में जमा होने के बजाय खाते से नामे 

(डेवबट) हो जाता है। 

 अनजान व्यक्तियोां के साथ यूपीआई आईडी साझा न करें । 

 अपना यूपीआई वपन वनयवमत रूप से बदिें। 

 अपनी िेनदेन सीमा वनयवमत रूप से समीक्षा करें  और दैवनक िेनदेन सीमा वनधााररत करें । 

 अज्ञात स्रोतोां से प्राप्त विांक को न खोिें। 

 हमेशा पे्रषक की पहचान सत्यावपत करें । 

 याद रखें, यूपीआई से जुडे खाते में "धन प्राक्तप्त" के विए यूपीआई वपन की आिश्यकता नही ां होती है। 

1930  

(Toll-Free) 

काययप्रणा ी: 

सुरक्षा लिप्स: 

साइबर अपराध की ररपोिय करने के ल ए 1930 (िो -फ्री) पर 

कॉ  करें  या www.cybercrime.gov.in पर पिंजीकरण करें । 



 

 

 

Scanning a QR code or  

clicking on UPI link? 

Beware of UPI frauds. 

Modus Operandi: 

Safety Tips: 

2 

 Fake websites are created by the scammer to offer desired products at 

unbelievable discounts containing links and QR Codes for debiting victim’s 

account. 

 Scammers post fake Customer Care Numbers in internet and promote them 

through search engines. When the user calls on these Toll-Free numbers, on the 

pretext of solving user’s problem, QR code/UPI link is sent to collect information 

or steal money. 

 Scammers tricks customers through cash back/discount offers via SMS/WhatsApp 

messages. 

 Scammers send QR codes to collect money in pretext of making 

payments/refunds. Once the QR Code is scanned and Pin is entered, the money 

is debited from account. 

  Scammers entice users to accept UPI collect request link and to enter UPI pin for 

receiving money/Cash back in user’s account/wallet. 

 Once the UPI PIN is entered users account is debited instead of being credited. 

 Don’t share UPI id with unknown persons. 

 Reset your UPI PIN regularly. 

 Review your transaction limit & set a daily transaction limit. 

 Don’t open link received from unknown sources. 

 Always verify the identity of the sender. 

 Remember, UPI does not require PIN to “Receive money” in UPI linked account. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

 

क्या आप किराए िे किए अपना फै्लट पोस्ट  

िर रहे हैं? 

प्रकिरूपण घोटािा से सावधान रहें। 

3 

 घोटालेबाज वास्तववक समय में नई संपवि को वकराये हेतु सूचीबद्ध वकए जाने की ऑनलाइन वनगरानी करते 

हैं। 

 सूचीबद्ध संपवि पर तत्काल प्रवतविया भेजी जाती है। 

 घोटालेबाज मावलक का ववश्वास हावसल करने के वलए सेना/सीआरपीएफ ड्र ेस कोड् के साथ प्रवतरूवपत 

पाररवाररक तस्वीरें /आधार काड्ड/पैन काड्ड साझा करते हैं। 

 पट्टा करार (Lease Agreement) के वनष्पादन पर जोर वदए वबना और सूचीबद्ध संपवि की तत्काल 

आवश्यकता बताते हुए तत्काल भुगतान की पेशकश की जाती है। 

 मावलक को पैसे भेजने के वलए एसएमएस/व्हाट्सएप वलंक/कू्यआर कोड् भेजे जाते हैं। 

 एक बार यूपीआई वपन दजड कर देने के बाद मावलक के खाते से पैसा नामे (डे्वबट) हो जाता है। 

 घोटालेबाज मावलको ंको कॉल करते हैं और दोबारा एसएमएस/व्हाट्सएप वलंक/कू्यआर कोड् भेजकर पैसे 

वापस करने की पेशकश करते हैं वजसके कारण ग्राहक के खाते से पैसे दोबारा नामे (डे्वबट) हो जाता है। 

 एक बार पैसा वनकल जाने के बाद, घोटालेबाज का मोबाइल नंबर बंद हो जाता है। 

 संभाववत वकरायेदारो ंको हमेशा व्यक्तिगत रूप से संपवि को देखने और पट्टा करार (Lease Agreement) 

वनष्पावदत करने के वलए कहें। 

 पहचान प्रमाण दस्तावेजो ंकी जांच करते समय सतकड  रहें। 

 हमेशा याद रखें, कू्यआर कोड् सै्कवनंग का उदे्दश्य पैसे भेजना है न वक पैसे प्राप्त करना। 

 यूपीआई से जुडे खाते में "धन प्राक्तप्त" के वलए यूपीआई वपन की आवश्यकता नही ंहोती है।  

 एक बार खाते से रावश नामे (डे्वबट) हो जाने के बाद, धन वापसी के वलए घोटालेबाज द्वारा भेजे गए नए 

कू्यआर कोड् को कभी भी सै्कन न करें। जालसाज़ पीवडत की भावनाओ ंसे खेलते हैं और आपके खाते से 

दोबारा पैसे वनकाले जा सकते हैं। 

. . . . 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

िार्यप्रणािी: 

सुरक्षा कटप्स: 

साइबर अपराध िी ररपोटय िरने िे किए 1930 (टोि-फ्री) पर 

िॉि िरें  र्ा www.cybercrime.gov.in पर पंजीिरण िरें । 



 

 

 

Posting your Flat for Rent? 

 

Beware of Impersonation Scam. 

Modus Operandi: 

Safety Tips: 

4 

 Scammers monitor new property rental listings online in real time. 

 Immediate response is sent on listed property. 

 Scammers share fake family photographs/Aadhaar card/PAN card with 

Army/CRPF dress code to gain confidence of the owner. 

 Immediate payment is offered without insisting for execution of lease agreement 

& an urgent occupation requirement is expressed for the listed property. 

 Link/QR Codes for collecting money is sent to owner through SMS/Social media 

messaging apps in pretext of sending money. 

 Once the UPI PIN is entered the account of the owner is debited.  

 Sometimes Scammers call the owners and offer to refund the money by sending 

a separate link/QR codes through SMS/Social media messaging app and debits 

customers account once again. 

 Always ask the prospective tenants to visit the property in person and execute 

lease agreements.  

 Be cautious while checking the Identity proof documents. 

 Always remember that, QR code scanning is to send money & not to receiving 

money. 

 Remember, UPI does not require PIN to “Receive money” in UPI linked account. 
 Once the account is debited, never scan the new QR code sent by the scammer 

to get refund as this may lead to further loss. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

. . . . 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

 

क्या आप सर्च इंजन में टोल-फ्री नंबर  

खोज रहे हैं ? 

ग्राहक सेवा घोटाले से सावधान रहें। 

कार्चप्रणाली: 

सुरक्षा टटप्स: 

5 

 घोटालेबाज नकली ग्राहक सेवा नंबर बनाते हैं और सर्च इंजन के माध्यम से प्रर्ाररत करते हैं। 

 ग्राहको ंको संपकच  करने के ललए जानी -मानी कंपलनयो ंतथा लवत्तीय संस्थानो ंकी नकली वेबसाइटें बनाई जाती 

हैं। 

 जब इन फजी टोल -फ्री नंबरो ंपर संपकच  लकया जाता है , तो घोटालेबाज ग्राहको ंसे कम रालि के साथ सेवा 

प्रभार वसूलने के बहाने लवदे्वषपूर्च (malicious) ऐप डाउनलोड करने /ललंक क्लिक करने/कू्यआर सै्कन 

जी कर करने और बैंक खाते के लववरर् सलहत व्यक्लिगत पहर्ान संबंलित जानकारी साझा करने के ललए रा

लेते हैं। 

 इसके बाद ग्राहक के खाते में से िोखे से रालि लनकाल ली जाती है। 

 सर्च इंलजनयो ंकी सहायता से प्राप्त उपभोगता सहायता कें द्र संपकच   लववरर्ो ंके उपयोग में  साविानी बरतें। 

 हमेिा कंपनी की आलिकाररक वेबसाइट/ऐप में लदए गए संपकच  लववरर् का उपयोग करें । 

 संलदग्ध ईमेल/एसएमएस/व्हाट्सएप संदेि के माध्यम से प्राप्त अज्ञात ललंक पर कभी भी क्लिक न करें । 

 कभी भी अज्ञात व्यक्लियो ंअथवा असुरलित वेबसाइटो ंपर मोबाइल नंबर, खाता संख्या या पासवडच, ओटीपी, 

लपन साझा न करें । 

 बैंक जैसे लवत्तीय संस्थान ग्राहको ंसे कभी भी व्यक्लिगत पहर्ान योग्य सूर्ना (PII(, ओटीपी, लपन आलद की 

मांग नही ंकरते हैं। 

 यूलनयन बैंक ऑफ इंलडया टोल-फ्री ग्राहक सेवा नंबर बैंक की आलिकाररक वेबसाइट: 

 बैंक पासबुक तथा व्योम मोबाइल बैंलकंग ऐप पर उपलब्ध है। 

साइबर अपराध की ररपोटच करने के टलए 1930 (टोल-फ्री) पर 

कॉल करें  र्ा www.cybercrime.gov.in पर पंजीकरण करें । 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

www.unionbankofindia.bank.in

http://www.unionbankofindia.co.in/


 

 

 

Looking for Toll-Free No.  

in Search Engine? 

Beware of Customer Care Scam. 

Modus Operandi: 

Safety Tips: 

6 

 Scammers post fake customer care numbers and promote them through search 

engines. 

 Fake websites of known companies & financial institutions are created for 

customers to make contact. 

 When these fake toll-free numbers are contacted, scammers trick the customers 

to download malicious apps/click links/scan QR and share personal identifiable 

information including bank account details in the pretext of collecting small 

service charges. 

 Subsequently scammers siphon off customer account with the help of details 

obtained. 

 Be Cautious in using Customer Care Contact details obtained by directly searching 

through Search Engines. 
 Always use contact details provided in official website/App of the company. 

 Never click on unknown links received through suspicious email/SMS/WhatsApp 

message. 

 Never share/submit mobile number, account number or password, OTP, PIN to 

unknown persons or unsecured websites. 

 Financial institutions like Bank never asks for any Personal Identifiable 

Information Data, OTP, PIN etc. from customers. 

 Union Bank Of India Toll – Free Customer care number is available in Bank’s 

official website: 

banking App. 

 To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

Cybersecurity Centre of Excellence (CCoE) 
To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 

, Banks Passbook and Mobilewww.unionbankofindia.bank.in

http://www.unionbankofindia.co.in/


 

 

 

7 

 घोटालेबाज नकली नौकरियोों के ललए वेबसाइट बनाते हैं औि उन्हें सर्च इोंजन के माध्यम से प्रर्ारित किते 

हैं। 

 अत्योंत आकर्चक लिखने वाले ऑफि को एसएमएस/व्हाट्सएप सोंिेशोों के माध्यम से प्रसारित लकए जाते हैं। 

 घोटालेबाज ईमेल के माध्यम से प्रलतलित कों पलनयोों के ललए व्यक्ति लवशेर् के अनुरूप नौकिी का प्रस्ताव 

भेजते हैं। 

 आधाि/पैन/बैंक खाता लवविण जैसी व्यक्तिगत जानकािी एकत्र की जाती है, लजसका उपयोग किके 

उम्मीिवािोों के खाते में धोखाधड़ी की जाती है। 

 उम्मीिवािोों /नौकिी र्ाहने वालोों को लवश्वास लिलाने के ललए फजी साक्षात्काि आयोलजत लकए जाते हैं। 

 उम्मीिवािोों/नौकिी र्ाहने वालोों को एजेंसी शुल्क, पोंजीकिण, प्रलशक्षण, साक्षात्काि आयोलजत किने, वीजा 

प्रसोंस्किण शुल्क आलि के बहाने धन अोंतरित किने के ललए पे्ररित लकया जाता है। 

 धन प्राप्त हो जाने पि घोटालेबाज कािोबािी गलतलवलध बोंि कि िेता है औि अपना मोबाइल फोन बोंि कि 

लेता है। 

 हमेशा वास्तलवक नौकिी वेबसाइटोों/पोटचलोों के माध्यम से आवेिन किें। 

 उपलब्ध नौकिी के ललए आवेिन किते समय कों पनी की आलधकारिक वेबसाइट पि जाएों । 

 नौकिी िेते समय कों पलनयाों कभी भी पैसे नही ों माोंगती हैं। 

 अत्योंत आकर्चक लिखने वाली नौकिी के प्रस्ताव ज्यािाति घोटाले होते हैं। 

 कभी भी ऐसी आकर्चक नौकिी की पेशकश स्वीकाि न किें  लजसके ललए नू्यनतम प्रयास की आवश्यकता 

होती है औि लबना अनुभव के िी जाती है। 

 वास्तलवक कों पलनयााँ अपने आलधकारिक ईमेल के माध्यम से नौकिी के प्रस्ताव साझा किती हैं, न लक पक्तिक 

ईमेल के माध्यम से। 

क्या आप नौकरी की तलाश कर रहे हैं? 

ऑनलाइन नौकरी धोखाधडी से  

सावधान रहें। 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

कार्यप्रणाली: 

सुरक्षा टिप्स: 

साइबर अपराध की ररपोिय करने के टलए 1930 (िोल-फ्री) पर 

कॉल करें  र्ा www.cybercrime.gov.in पर पंजीकरण करें । 



 

 

 

Safety Tips: 

8 

 Scammers create fake job websites and promote them through search engines. 

 Too good to be true offers are circulated through SMS/WhatsApp messages. 

 Scammers send personalised job offers of reputed companies through email. 

 Personal information like Aadhaar/PAN/Bank account details are collected, which 

results in compromise of job seekers account. 

 Fake interviews are organized to convince the job seekers. 

 Candidates/Job seekers are induced to transfer funds on the pretext of agency 

fees, registration, training, organizing interviews, VISA processing charges etc. 

 On receipt of fund scammers shut shop and switch off their mobile phones. 

 Always apply through genuine job websites/portals. 

 Visit the company’s official website to apply for available job opportunities. 

 Companies never ask for money while offering jobs. 

 Too good to be true job offers are mostly scams. 

 Never accept lucrative job offers which require minimal efforts and are offered 

without experience. 

 Genuine companies share job offers through their official email and not through 

public email. 

Modus Operandi: 

Looking for a Job? 

 

Beware of Online Job Frauds. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

 

क्या आप उत्पाद जानकारी के लिए ऑनिाइन  

पे्लटफ़ॉर्म का उपयोग कर रहे हैं? 

ऑनिाइन लिलियो फजी संपकम  नंबर धोखाधडी  

से सािधान रहें। 

9 

 घोटालेबाज उपयोगकर्ााओ ंकी सहायर्ा के ललए वीलियो रै्यार कररे् हैं और उन्हें ऑनलाइन प्रसाररर् कररे् 

हैं। 

 वीलियो प्रलर्लिर् कंपलनयो ंके नाम पर उनके लोगो, ब्ांि नाम और सामग्री का उपयोग करके रै्यार लकए 

जारे् हैं। 

 ये जानकारीपूर्ा वीलियो वास्तलवक प्रलिया और उपयोग संबंलिर् लिशालनिेश साझा कररे् हैं जो वास्तलवक 

कंपलनयो ंके द्वारा जारी लकए गए लिशालनिेशो ंके समान होरे् हैं। 

 हालााँलक, वीलियो में संपका  के ललए प्रिलशार् नंबर घोटालेबाज के होरे् हैं। 

 जब उपयोगकर्ाा इन नंबरो ं पर संपका  कररे् हैं, र्ो पंजीकरर्, सत्यापन और सेवा शुल्क के नाम पर 

उपयोगकर्ााओ ंको मलललशयस (malicious) ललंक/कू्यआर और .apk फाइलें भेजी जार्ी हैं। 

 इसके उपरांर् उपयोगकर्ााओ ंके खार्ो ंमें से िोखे से पैसे लनकाल ललए जारे् हैं। 

 

 हमेशा कंपनी की आलिकाररक वेबसाइट/ऐप में लिए गए संपका  लववरर् का उपयोग करें । 

 ऑनलाइन पे्लटफॉमा, सोशल मीलिया के वीलियो लवज्ञापनो ंएवं सर्ा इंलजनयो ं से प्राप्त कंपलनयो ंके संपका  

नंबर के इसे्तमाल से बर्ें। 

 कभी भी अनजान व्यक्तियो ं या असुरलिर् वेबसाइटो/ंललंक में मोबाइल नंबर, खार्ा संख्या या पासविा, 

ओटीपी, लपन साझा न करें । 

 कभी भी थिा पाटी या अनौपर्ाररक ऐप स्टोर / ललंक या APK फाइल के सहायर्ा से ऐप इन्स्टाल न करें। 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

कायमप्रणािी: 

सुरक्षा लटप्स: 

साइबर अपराध की ररपोटम करने के लिए 1930 (टोि-फ्री) पर 

क़ॉि करें  या www.cybercrime.gov.in पर पंजीकरण करें । 



 

 

 

Searching Online for  

Product information? 

Beware of fake Contact in online Video. 

Modus Operandi: 

Safety Tips: 

10 

 Scammers prepare awareness videos to assist the users and circulate them online. 

 The videos are prepared in the name of reputed companies using their Logos, 

brand names and usage content.  

 These informative videos share the genuine process and usage guidelines which 

are similar to service guidelines issued by real companies. 

 However, the contact details displayed in videos are of scammers. 

 When users contact these numbers, malicious link/QR & .apk files are sent in the 

name of registration, verification and collection of service fee.  

 Subsequently Accounts of users are compromised and money is siphoned off. 

 Always use contact details provided in official website/App of the company. 

 Avoid usage of customer care contact numbers of companies obtained from 

online platforms, social media video ads and search engines.  

 Never share/submit mobile number, account number or password, OTP, PIN to 

unknown persons or unsecured websites/link. 

 Never install mobile apps from 3rd party or unofficial stores/links or using apk 

files. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

 

क्या मोबाइल में नेटवर्क  नह ीं है? 
 

सिम सै्वप धोखाधड  िे िावधान रहें। 
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 घोटालेबाज सोशल मीडिया, ड़िडशिंग ईमेल, एसएमएस एविं व्हाट्सएप सिंदेशोिं के माध्यम से लोगोिं के 

व्यक्तिगत बैंक खाता डववरण एविं पिंजीकृत मोबाइल नम्बर प्राप्त करते हैं। 

 पीडित व्यक्ति के व्यक्तिगत पहचान दस्तावेजोिं का उपयोग करके, घोटालेबाज टेलीकॉम ऑपरेटर के पास 

जाते हैं और ग्राहक का डसम ब्लॉक करने का अनुरोध करते हैं। 

 वास्तडवक ग्राहक के डसम डनक्तियकरण के बाद, डसम घोटालेबाज पीडित व्यक्ति के व्यक्तिगत पहचान योग्य 

सूचना (PII) दस्तावेजोिं की सहायता से टेलीकॉम ऑपरेटर से िुक्तिकेट डसम कािड प्राप्त कर लेता है। 

 उसके बाद प्रडतरूडपत (िुक्तिकेट) डसम में प्राप्त ओटीपी का उपयोग अनडधकृत लेनदेन को अिंजाम देने के 

डलए डकया जाता है और पीडित के बैंक खाते से पैसे डनकाल डलए जाते हैं। 

 सोशल मीडिया पर कभी भी डनजी जानकारी साझा न करें । घोटालेबाज व्यक्तिगत िेटा चुराने के डलए डवडशिंग, 

ड़िडशिंग, क्तिडशिंग जैसी सोशल इिंजीडनयररिंग तकनीकोिं का उपयोग करते हैं। 

 ईमेल या मैसेडजिंग िेटफॉमड में कभी भी सिंडदग्ध अटैचमेंट या डलिंक को न खोलें या क्तिक न करें । 

 अपने डवत्तीय ररकॉिड की डनयडमत रूप से डनगरानी करें । 

 यडद आपका मोबाइल निंबर लिंबे समय तक डनक्तिय बना हुआ है या डबना नेटवकड  के है, तो अपने दूरसिंचार 

ऑपरेटर से सिंपकड  करें । 

 बैंडकिं ग लेनदेन के डलए हमेशा एसएमएस के साथ-साथ ई-मेल अलटड के डलए भी पिंजीकरण करें । 

 डवत्तीय धोखाधिी के मामले में, आगे के लेनदेन को रोकने के डलए तत्काल बैंक के ग्राहक सहायता सेंटर से 

सिंपकड  करें  एविं अपने खाते को ब्लॉक कराएिं । 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

1930  

(Toll-Free) 

िाइबर अपराध र्  ररपोटक र्रने रे् सलए 1930 (टोल-फ्र ) पर 

र्ॉल र्रें  या www.cybercrime.gov.in पर पींज र्रण र्रें । 

र्ायकप्रणाल : 

िुरक्षा सटप्स: 



 

 

 

No Network in Mobile? 

 

Beware of SIM Swap Fraud. 
 

Modus Operandi: 

Safety Tips: 

12 

 Scammers gather individual’s bank account details and registered mobile number 

through social media, phishing emails, SMS & WhatsApp messages. 

 Using the personal identity documents of the victim, scammers visit the telecom 

operator with a request to block the SIM. 

 After deactivation of the genuine customer’s SIM, scammers obtain a duplicate 

SIM card from telecom operator with the Personal Identifiable information 

documents of the victim. 

  The OTP received in the duplicate SIM is then used to execute unauthorized 

transactions and siphon off money from victim’s bank account. 

 Never share your personal information with anyone. Scammers use social 

engineering techniques like vishing, phishing, smishing to steal personal data. 

 Never open/click suspicious attachments or link in email or messaging platforms. 

 Monitor your financial records regularly. 

 In case of your mobile number is inactive or without network for a longer period, 

contact your telecom operator. 

 Always register for SMS as well as e-mail alerts for banking transactions.  

 In case of a financial fraud, contact customer support team immediately to have 

your account blocked to avoid further transactions. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

#SafeU&I 



 

 

 

क्या आप ऑनलाइन ननवेश कर रहे हैं ? 

 

नपग बुचररिंग घोटाले से सावधान रहें। 
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 पिग बुचर िंग में िीपित को धीमी औ  सिंयपमत त ीके से गुम ाह पकया जाता है।  

 घोटालेबाज फजी पिवेश योजिाओिं के वीपियो िोस्ट क ते हैं औ  ऐि िाउिलोि के पलए टेलीग्राम जैसे 

सोश्ल मीपिया मेसेपजिंग ऐि या अन्य स्टर ीपमिंग पे्लटफॉमम के माध्यम से पलिंक साझा क ते हैं। 

 ये फजी ऐप्स पिवेश ि  अचे्छ र टिम का वादा क ते हैं एविं िीपित को िैसे पिवेश क िे के पलए गुम ाह क ते 

है ।  

 िीपितोिं को शुरुआत में छोटी  कम अिंत ण क िे के पलए मिाया जाता है। पिवेश ऐप्स प्रा िं पिक छोटे पिवेशोिं 

ि  अच्छा र टिम पदखाते हैं पजससे िीपित को ज्यादा  कम पिवेश क िे के पलए प्रोत्साहि पमलता है। 

 एक बा  जब िीपित अििा पिवेश काफी हद तक बढा लेता है, तो धोखेबाज सा ा पिवेश लेक  फ ा  हो 

जाता है एविं उियोगकताम को िू ी त ह से ब्लॉक क  देता है। 

 अत्यिंत आकर्मक पदखिे वाले प्रस्ताव अपधकत  घोटाले होते हैं। 

 सिंवेदिशील व्यक्तिगत जािका ी औ  पवत्तीय पवव ण किी िी अिजाि लोगोिं के साथ साझा ि क ें । 

 पिवेश के बा े में समू्पणम जािका ी प्राप्त पकए पबिा धि का पिवेश ि क ें । 

 व्यक्ति पवशेर् के बा े में जािे पबिा किी िी ऑिलाइि पमत्र अिु ोध स्वीका  ि क ें । 

 हमेशा किं ििी की आपधकार क वेबसाइट, गूगल पे्ल या ऐप्पल ऐि स्टो  से ही ऐि िाउिलोि क ें । किी िी 

अन्य िक्ष ऐि/वेबसाइटोिं से ऐि िाउिलोि ि क ें । 

कार्यप्रणाली: 

सुरक्षा नटप्स: 

साइबर अपराध की ररपोटय करने के नलए 1930 (टोल-फ्री) पर 

कॉल करें  र्ा www.cybercrime.gov.in पर पिंजीकरण करें । 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

Are you Investing online? 

Beware of Pig Butchering Scam. 

Modus Operandi: 

Safety Tips: 

14 

 Pig Butchering involves slow & steady brain washing of the targets. 

 Scammers post videos of fake investment schemes & share links for downloading 

app through social messaging platforms such as Telegram & other streaming 

platforms. 

 These fake investment apps promise good return against investment and victims 

are persuaded to transfer amount for investing. 

 Victims are convinced initially to transfer small amounts. The investment apps 

displays good return for the initial small investments which encourages victims to 

invest more amount. 

 Once the victim substantially increase their investment, all the savings are 

cleaned out by fraudster in one go and the user is blocked completely. 

 Too good to be true offers are mostly scams. 

 Never share sensitive personal information and financial details with unknown 

people. 

 Never invest funds before conducting through background checks. 

 Never accept online friend requests without knowing about the individual. 

 Always download apps from company’s official website, Google play or Apple App 

store only. Never download apps from 3rd party Apps/Websites/links. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

क्या आपको ऑनलाइन मुफ़्त उपहार कार्ड 

/लॉटरी टटकट प्राप्त हुई है? 

टिफ्ट कार्ड/लॉटरी धोखाधडी से सावधान रहें। 
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 घोटालेबाज सोशल मीडिया पे्लटफॉमम/ऐप के माध्यम से ईमेल, संदेश भेजकर पीड़ितो ंको मुफ्त उपहार 

कािम और लॉटरी जीतने के बारे में सूडित करते हैं। 

 ग्राहको ंको गुमराह करके जल्द डनवेश करने के डलए पे्रररत डकया जाता है। 

 ग्राहको ं को उपहार वाउिर खरीदने और व्यक्तिगत पहिान योग्य जानकारी (PII)/खाता डववरण/कािम 

नंबर/डपन/ओटीपी आडद साझा करने के डलए बहलाया जाता है। 

 पीड़ितो ंको कू्यआर कोि या गलत भुगतान डलंक भेजे जाते हैं। तत्काल खरीद या सदस्यता की सीडमत 

उपलब्धता/एकबारगी अवसर होने पर जोर डदया जाता है। 

 एक बार पीड़ित जब अपनी जानकारी साझा कर देता है या नकली उपहार कािम खरीद लेता है, तो 

घोटालेबाज पीड़ित को पूरी तरह से ब्लॉक कर देता है और उनके पैसे डनकाल लेता है। 

 ईमेल/एसएमएस में अनिाहे अनुरोधो ंपर कभी भी व्यक्तिगत या डवत्तीय जानकारी साझा न करें । 

 इस दुडनया में कुछ भी मुफ़्त नही ंहै। अत्यडधक आकर्मक डदखने वाले प्रस्ताव अडधकतर घोटाले होते हैं। 

 उडित सत्यापन या प्रमाणीकरण के डबना कभी भी संदेश, डलंक, ई-मेल अगे्रडर्त न करें । 

 अपने डिडजटल उपकरणो ंमें कभी भी अज्ञात डलंक पर क्तिक न करें  या अज्ञात सॉफ़्टवेयर िाउनलोि न 

करें । 

1930  

(Toll-Free) 

साइबर अपराध की ररपोटड करने के टलए 1930 (टोल-फ्री) पर 

कॉल करें  या www.cybercrime.gov.in पर पंजीकरण करें । 

सुरक्षा टटप्स: 

कायडप्रणाली: 



 

 

 

Have you received/Won an  

online free Gift Card/Lottery? 

Beware of Gift Card/Lottery Fraud. 

Modus Operandi: 

Safety Tips: 

16 

 The scammers sends emails, messages through social media platforms/App 

informing victims about free gift cards and lottery winnings. 

 Scammers use persuasive techniques to create a sense of urgency among victims. 

 They exploit emotional triggers for purchasing gift vouchers and submission of 

Personal Identifiable Information (PII)/account details/Card No/PIN/OTP etc. 

 QR code or malicious payment links are sent to victims. Immediate purchase or 

subscription are pressed showing limited availability/one-time opportunity.  

 Once the victim enters their credentials or purchase fake gift cards, the scammer 

blocks the victim completely and siphon off their money. 

 Never share personal or financial information in response to unsolicited requests 

in email/SMS. 

 Nothing is free in this world. Too good to be true offers are mostly scams. 

 Never forward messages, links, E-mails without proper verification or 

authentication. 

 Never click on unknown links or download unknown software on your digital 

devices. 

 Always download apps/software from the official stores/sites only. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

1930  

(Toll-Free) 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 



 

 

 

क्या आप अनाधिकारिक ऐप स्टोि/ध िंक  

से ऐप्स डाउन ोड कि िहे हैं? 

फर्जी ऐप घोटा े से साविान िहें। 

कार्यप्रणा ी: 

सुिक्षा धटप्स: 
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 घोटालेबाज सोशल मीडिया, व्हाट्सएप संदेश, टेलीग्राम चैनल व एसएमएस जैसे डवडिन्न चैनलो ंके माध्यम 

से फजी मोबाइल ऐप को िाउनलोि करने का डलंक िेजते हैं। 

 फजी ऐप वास्तडवक ऐप जैसा डदखता है और मैलवेयर के जररए आपकी व्यक्तिगत जानकारी इकठ्ठा कर 

लेता है। 

 जब पीड़ित ऐसे ऐप को िाउनलोि कर लेता है, तो घोटालेबाज परोक्ष रूप से डिडजटल हमले प्रारंि कर 

देता है। 

 घोटालेबाज द्वारा उपयोगकतााओ ंकी व्यक्तिगत पहचान योग्य सूचना (PII) प्राप्त करने के बाद खाते में से धोखे 

से सारे पैसे डनकाल लेता है। 

 हमेशा आडधकाररक ऐप स्टोर (जैसे गुगल पे्ल स्टोर, एप्प्प्ल ऐप स्टोर एवं ऑडफडशयल ऐप स्टोर) से ही ऐप 

िाउनलोि करें  क्ोडंक वे सख्त सुरक्षा डनयम का पालन करते हैं। 

 फजी या डवदे्वषपूर्ा (malicious) ऐप को परखने के डलए, िाउनलोि करने से पहले हमेशा ऐप डववरर् की 

जांच करें  - देखें डक िेवलपर कौन है, उपयोगकताा ररवू्य, िाउनलोि की संख्या आडद के माध्यम से ऐप का 

सत्यापन करें । 

 डकसी िी ऐप/वेबसाइट में संडदग्ध डलंक पर किी िी क्तिक न करें । 

 हमेशा एक्तप्लकेशन द्वारा मांगी गई अनुमडतयो ंके अनुरोध की समीक्षा करें । 

 अपने मोबाइल में हमेशा एंटीवायरस या एंटीमैलवेयर सॉफ़्टवेयर का उपयोग करें  और इसे डनयडमत रूप से 

सै्कन करें। 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

1930  

(Toll-Free) 
साइबि अपिाि की रिपोटय किने के ध ए 1930 (टो -फ्री) पि 

कॉ  किें  र्ा www.cybercrime.gov.in पि पिंर्जीकिण किें । 



 

 

 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

Downloading apps from 

unofficial app store/link? 

Beware of Fake App Scam. 

Modus Operandi: 

Safety Tips: 

18 

 Scammers distribute Fake Mobile App download links through various channels 

like social media, WhatsApp messages, Telegram channels & SMS. 

 The fake apps resemble legitimate apps and undertakes malicious activities like 

installing malware or stealing your personal information. 

 When the victim downloads these Apps, the scammer initiates hidden background 

activities and launches further attacks. 

 Once the Personally identifiable information (PII) data and accounts of users are 

compromised and money is siphoned off & the user account is blocked by the 

scammer. 

 Always download apps from official app stores (such as Google Play Store, Apple 

App Store & Govt. App Store) as they have stringent security checks in place. 

 Always check the app details before you download to filter out fake or malicious 

apps – Look at who the developer is, User reviews, Number of downloads etc. 

 Never click on suspicious links in any app/website. 

 Always review permissions that are requested by the application. 

 Always use an antivirus or Antimalware software in your mobile & scan it 

regularly. 

To report cybercrime call 1930 (Toll-Free)  

Or register @ www.cybercrime.gov.in. 

1930  

(Toll-Free) 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Report Cyber Crime incidents at 

www.cybercrime.gov.in or call 1930 (Toll Free) 

Report phishing incidents to our 24x7 anti 

phishing help desk: 

 

 

 

To report cybercrime call 1930 (Toll-Free)  

or register @ www.cybercrime.gov.in 
Cybersecurity Centre of Excellence (CCoE) 

antiphishing.ciso@unionbankofindia.bank.in




