
সাইবারপ্রতারণা
.apk ফাইলের ববপদ থেলেসাবধান

সলেতন

োেুন

সতেক

োেুন

বনরাপদ

োেুন

আমালদরসালেআপনার বনরাপত্তা

সাইবার বনরাপত্তা উৎেৃষ্টতা থেন্দ্র



রলমলের থফালনwhatsappএইউবনয়নবযালের নালমএেটি .apk পুরস্কালররফাইেপাওয়া
যায়, যা গার্ক থসটিলত বিেেলর থদলে)

আলরআলর, বেেরলেন

? এইফাইেটিলত বিে
েরলবন না।

বেন্তু থেন? থদেুন েী দারুণপুরস্কালরর
অফার এলসলে ইউবনয়ন বযাাংে থেলে।.

আলর সযার, সাবধালন থদেুন, 
এটিআপনার েষ্টার্জকতঅে ক

এবাংঅনযানয বযর্িগততেয

েুবর েরার ফাাঁদ।

বে?  েো বেলেন ? বেন্তু, 
এিা বযাাংে থেলে

এলসলে।

এটিপ্রতারণা। ইউবনয়ন বযােেেনই

.apk/.ipa ফাইেপাঠায় না৷
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এে বমবনি, এই .apk ফাইেিা
বে? আরবযাাংলের নালম এমন

প্রতারণা থেন? আবম বেেুই

বুঝলতপারবে না

ইউবনয়ন বযাাংলের নালম

বাজালর েেলে .apk/.ipa
জাবেয়াবতরেোশুলননবন?

না, বেন্তুআপনালদর দজুলনর

েোশুলন মলন হলে বেেু

প্রতারেবযাাংলের নালম

প্রতারণা েরলে।

টঠে। এেনআপনার

মর্িলেআলোজ্বলে না।

এইপ্রতারণা মূেতসামার্জে

থযাগালযাগ মাধযলম েবদলয়

থদওয়া হলে।
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আো হযাাঁ..টঠে থতমনই, আমার

এেপবরবেত বযর্ি থেআয়ের

ববভাগ থেলে িাো থফরত

পাঠালনার বাতকা থপলয়লে।

তালেও .apk বেলে
বিেেরলতওবো

হলয়বেে।

ওহ!

বেন্তুসমলয়রসালে

সালে তার মলন পড়ে

থযতার িাো থফরত

পাওয়া সম্ভবনয়। তাই

প্রতারেলদরফাাঁলদ

আিো পড়া থেলে

রক্ষা পান।

বনরাপত্তা এবাংপ্রহরীরা তালদর বনু্ধলে এইসাইবার

হুমবেরোজএবাং সুরক্ষারপলয়ন্টসম্পলেক

অববহতেলর।)

এটিস্পুবফাংলয়রএেটি

পদ্ধবত –এেধরলনর
সাইবারজাবেয়াবত।

এইোরলণইআজোেসাইবার

বনরাপত্তা সম্পলেকআপলর্ি

োো এতগুরুত্বপূণ ক।
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টঠে বলেলেন বনু্ধ।আবম এই

সম্পলেক থববে বেেুজাবন না. যবদ
জালনন তাহলে বেুন, আবমএ

ববষলয় সবজানলত োই। এই .apkজাবেয়াবত বেভালব
োজেলর? এিা এড়ালনার
উপায় বে? থেউ এর বেোর
হলে থোোয় থযাগালযাগ

েরা উবেত... সববেেু...

এেনআপবন

সটঠে প্রশ্ন

েলরলেন!!

আলরশুনুন, থমাবাইে
থোম্পাবনগুবে

বযবহারোরীলদর তৃতীয়

পলক্ষরঅযাবিলেেন ইনস্টে

েরারঅনুমবত থদয়।
প্রতারেরা এই

বববেলষ্টযর

সুববধা থনয়.

সাইবার বনরাপত্তা উৎেৃষ্টতা থেন্দ্র (বসবসওই)

সাইবারঅপরালধর বরলপািক েরারজনয 1930 (থিাে-বি) েেেরুন

বাwww.cybercrime.gov.in-এ থরর্জস্টারেরুন

http://www.cybercrime.gov.in-এ/


নেে থোর্সম্ববেতঅযাপ বতবরেলর, থসােযাে
বমবর্য়া িযািফলম ক.apkফাইেগুবে েবড়লয় থদয়এবাং
বযবহারোরীলদর .apkফাইেগুবে ইনস্টেেরলত বলে

আপবনজালনন.. স্পুবফাং থপ্ররলেরতেযলেএমনভালব েদ্মলবে ধারণেলর থযএটিএেটি ববধ

উৎস থেলেএলসলে বলে মলন হয় যালততেয েুবরেরা যায় বা মযােওয়যার েবড়লয় থদওয়া যায়।

এিা ভীবতের। বেন্তুেীভালব এই

প্রতারেরা বভেটিলমর থফালনর

বনয়ন্ত্রণ থনয়?

আবমআপনালে ববে… এেবারজােঅযাপ
ইনস্টেেরা হলে, এটি হযাোর থফালনর

বনয়ন্ত্রণেরলতপালর ।

ওহ!
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যার মাধযলম তারাআবে কে থেনলদন এবাং

অে কেুবর েরার জনয প্রলয়াজনীয় OTP 
এবাং PIN পায়।

এই পুলরা ববষয়টি শুধু ভুয়া

অযাপ ইনস্টেেরার মলধযই

সীমাবদ্ধ নয়।

তারা ইলমে, থহায়ািসঅযাপ বাতকা, থফান েে, বভবর্ওেে এবাং এমনবে
বর্পলফেপ্রযুর্ির মাধযলমস্পুবফাং বযবহার েলর মানুষলেফাাঁলদ

থফলে।

ঈশ্বর…
তাহলে

তাহলেআপনার সমি থগাপনীয়

তেয – বযালের বববরণ থেলে
বযর্িগততেযপয কন্ত সববেেু েুবর

হলয় থযলতপালর।

যারোরলণঅলনেসময়

মানুষলে বযাপেক্ষবতর

সমু্মেীন হলত হয়।
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ওহ, এইসবপ্রতারণা এড়ালনা
বেভালব সম্ভব ? থোন বনরাপত্তা

টিপস?

হ্য াঁ, অবশ্্ই। শুনুন…

প্রেমত, মলন রােলবন
ইউবনয়ন বযােেেনই

এসএমএস, থিবেগ্রাম, 
ইলমে, থহায়ািসঅযালপ

.apk/.ipa ফাইেপাঠায় না
বা থফানেলের মাধযলম

আপনারসাংলবদনেীে তেয

র্জজ্ঞাসােলর না।

সব কদা Google Play বা Apple App Store 
এর মলতাঅবফবসয়াে অযাপ থস্টার

থেলেঅযাপ র্াউনলোর্ েরুন।

অযাবিলেেনদ্বারা অনুলরাধ েরা

অনুমবত পলয়ন্টপয কালোেনা

েরলত ভুেলবন না. শুধুমাত্র
প্রলয়াজনীয়অনুলরাধগুবেলে

অনুমবত বদন।

থযলোলনা অযাবিলেেন

র্াউনলোর্েরারআলগ, এটির
পয কালোেনাগুবে এবাং

ববোেোরী থেতাওপরীক্ষা

েরুন।
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এবাং বযার্োং থেনলদলনরজনয সব কজনীন

স্থালন উপেব্ধ ববনামূলেযরWi-Fi 
থনিওয়ােকগুবে বযবহারেরলবন না৷

থোনঅজানা

অপবরবেবতলতা বেলে বিে

েরলবন না, .apkফাইে
র্াউনলোর্েরলবন না।

ের্িোেী পাসওয়ার্ক বযবহারেরুন। যতিা

সম্ভবমাবিফযাক্টরপ্রমাণীেরণ বযবহারেরুন।

থফান েুবর বা হাবরলয় থগলে বা এমনবেসাধারণ

পবরবস্থবতলতআপনার থমাবাইলেঅননুলমাবদত

অযালেস থরাধেরলত, থসটিাংলসআলগ থেলেই র্িন

েলের বববভন্ন বববেষ্টয থযমন বপন, পযািান ক, 
বালয়ালমটিে েে থসিেরুন।

থমলসর্জাং অযালপর মাধযলম

েেলনাইআপনার বযর্িগত

তেয থেয়ার েরলবন না।
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এেনআবমও বে থসফটি টিপ থদব? … 
আপনারপাসওয়ার্ক বা OTP েেলনা োলরা

সালে থেয়ারেরলবন না, তাই না?

এেদম টঠে বনু্ধ!
আরএেিােো, আপনার েযাপিপ

এবাং থমাবাইলেআসেসফিওয়যার, 
অযাবন্টভাইরাস বযবহারেরুনএবাং

আপলর্িেরলত ভুেলবন না।

আমারআলরেটি থেৌতূহেআলে, আমরা

যবদ ইউবনয়ন বযাাংলের নালম সলেহজনে

প্রতারণামূেে থেউ থযাগালযাগেলর, তাহলে
এমনপবরবস্থবতলতআমালদরেীেরা উবেত?
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এটিঅববেলম্ব বরলপািক েরা উবেত। বযালের

নালম এসএমএস, থহায়ািসঅযাপ বা বভবর্ও-
অবর্ওেলের মাধযলম প্রাপ্তপ্রতারণামূেে

থযাগালযাগ োকু্ষ থপািকালে

(https://sancharsaathi.gov.in/sfc) বরলপািক
েরা থযলতপালর।

এবাংআবে কেক্ষবতর থক্ষলত্র, 
1930 নম্বলরেেেলরঅববেলম্ব
এইসাইবারঅপরালধর বরলপািক

েরুন

https://www.cybercrime.gov.in-এ
আপনারঅবভলযাগ নবেভুি

েরুন বা সাইবারপুবেলের

সাহাযয বনন।

এই ধরলনরআলরা সাইবার বনরাপত্তা

সলেতনতা টিপসজানলত, ইউবনয়ন বযালের
েলপ কালরি সাইিwww.unionbankofindia.co.in
– থমনু –গ্রাহেেন কালর যান এবাং বযােেতৃকে

জাবরেরা সাইবার বনরাপত্তা সলেতনতা

বনলদকবেো থদেুন।

তলেযরজনয ধনযবাদ. 
অে ক, সতেকতাইএেমাত্র

সমাধান।

সাইবার বনরাপত্তা উৎেৃষ্টতা থেন্দ্র (বসবসওই)

সাইবারঅপরালধর বরলপািক েরারজনয 1930 (থিাে-বি) েেেরুন

বাwww.cybercrime.gov.in-এ থরর্জস্টারেরুন

https://sancharsaathi.gov.in/sfc
https://www.cybercrime.gov.in-এ/
http://www.unionbankofindia.co.in/
http://www.cybercrime.gov.in-এ/


টঠে । সাইবারঅপরাধ এড়ালনার

োববোটঠ হে সলেতনতা, সতেকতা
এবাং বনরাপত্তা।

এেনভালো

েলরই বুঝলত

পারবেএেিু

অসাবধানতাও

বড়ক্ষবতর

োরণ হলত

পালর।

মলন রােলবন থযআমালদরঅবেযই

সতেক োেলত হলব এবাং এইতেযটি

যতিা সম্ভব থববে মানুলষর সালে

থেয়ারেরলত হলব যালতসবাই

বনরাপদ োলে।

, 
োরণ বযালের বাতকা হে-সলেতন োেুন, সতেকোেুন, 

বনরাপলদ োেুন। (বতন বনু্ধইআনলেহালস)

आलोकभार्गव द्वारा रेखाांककत व यूकियि बैंकऑफइांकिया, मुख्य सूचिा सुरक्षा अकिकारी कायागलय (सीआईएसओ) हैदराबाद के
समन्वय से राजभाषा कवभार्, अांचलकायागलयकोलकाता द्वारा प्रकाकित .

- োহু থপািকাে (https://sancharsaathi.gov.in/sfc/): গত ৩০ বদলনরমলধয থহায়ািসঅযাপএসএমএস-এর মাধযলমপ্রাপ্ত
থোলনাঅবভলযাগসর্েতয থপাোবরেবমউবনলেেনথেও বরলপািক েরুন.

- 19.30 এেেেরুন: আবে কেজাবেয়াবতবা সাইবারঅপরালধর থক্ষলত্র, 1930 বাwww.cybercrimeএেেেরুন।
gov.in-এআপনারঅবভলযাগনবেভুিেরুন.

-জাবেয়াবত বা ববতবেকত থেনলদলনরজনয ইউবনয়নবযােঅফইর্িয়ার থহল্পোইননম্বর। 1800 2222 43 এ থযাগালযাগ
েরুন (থিাে বি).

बाांग्ला अिुवाद :िेहा िमाग

https://ind01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsancharsaathi.gov.in%2Fsfc%2F&data=05%7C02%7Crinki.sharma%40unionbankofindia.bank%7C48d457e559b845d445a008dd04803012%7C3459a843494749989c9b75ca8717f4d1%7C0%7C0%7C638671670785115695%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=eqdVhJbPcmnl%2FJL2WBfoXsL03atfWorgTqwbzIRYBLk%3D&reserved=0
http://www.cybercrime/

